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W ostatnich latach wszystkie sektory gospodarkickotrowaty s na zarzdzaniu
ryzykiem, ktore uznawaly za kluczowe dla pdingj realizacji przez organizacje
wyznaczonych celéw i dla jednoczesnej ochrony @#éw interesariuszy. Ryzyko
jest niepewngéria wyniku, a dobre zaazizanie ryzykiem pozwala organizacji:

* poktada& wigksz ufnos¢ w osiganie swoich zamierzonych wynikow;

» skutecznie ogranicza zagraenia do maliwych do zaakceptowani
poziomow;

j 2y

e podejmowa swiadome decyzje dotygze maliwosci rozwoju.

Dobre zarzdzanie ryzykiem pozwala interesariuszom rowniga pokiladanig
wiekszej ufndci witad korporacyjny organizacji ijej zdolfo do osagania
wynikow.

Na poziomie wiladz centralnych kilka sprawoizdazwlaszcza sprawozdanje
brytyjskiego urzdu kontroli National Audit Office z 2000 roku o wemniu
innowacji i zaradzaniu ryzykiem w departamentach adewych Gupporting
innovation — managing risk in government departrgjerdraz sprawozdani
wydziatu strategii Strategy Unit z 2002 roku na &mlepszania zdoldoi rzadu do
radzenia sobie zryzykiem iniepevgom (Risk — improving government]s
capability to handle risk and uncertaijfyrozwirgto zagadnienie zafdzania
ryzykiem i miato wptyw na opracowanie stanowisk pvavie systemu kontroli
wewretrznej Statements on Internal Contjol

4%

W 2001 roku brytyjskie Ministerstwo Skarbu wydat@kdment o zargzaniu
ryzykiem (Management of Risk — A Strategic Overyietdry szybko zyskat miano
~-Pomaraczowej kst¢gi”. Publikacja ta zawierata wgi do koncepcji zamgzania
ryzykiem, ktora okazata @ibardzo popularnymzrédiem do opracowywanig
i wdrazania procesow zagdzania ryzykiem w organizacjachadowych. Niniejsza
publikacja ma zagpi¢ ,Pomaraczows ksiege” wydam w 2001 roku. Nadal
przedstawia ona szeroko zakrojone ogoélne wytycznedmiesieniu do zasad
zaradzania ryzykiem, ale zostata poszerzona, aby odeiedic nasze
doswiadczenia z zakresu zadzania ryzykiem, o ktore wzbogasity si wszyscy
w ostatnich kilku latach. Powinna onachgzytana i wykorzystywana wraz z innymi
zrodtami istotnych porad, takimi jak ,Zielona kga’, zawierajca konkretne rad)
na temat ,Oceny iewaluacji wagdzie centralnym”, czy te dokumentem
.Zarzadzanie ryzykiem”, wydanym przez brytyjski Office ofzovernment
Commerce (OGC), ktory przedstawia bardziej szczegétwytyczne w kwesti
praktycznego stosowania zasad i koncepgjiyoh w niniejszej publikacji, a talk
wytycznymi przekazanymi przez Zespdt Wspierania zgdwanie Ryzykiemn
w brytyjskim Ministerstwie Skarbu w ramach prograparzdzania ryzykiem ,The
Risk Programme”. Stosowne odniesienia do dodatkbwvgadet, pozwalajcych na
bardziej szczegotowe zgddianie przedstawionych koncepcji, znalazty i tresci
~-Pomaraczowej ks¢gi’ wszedzie, gdzie byto to mdiwe.

Prawdopodobnie najistotniejszzmiary od czaséw wydania ,Pomaiezowe]
ksiegi” w 2001 roku jest wprowadzenie we wszystkichdawych organizacjac
podstawowych procesow zadzania ryzykiem. Oznacza to,z igtownym
wyzwaniem z zakresu zadzania ryzykiem nie jest obecnie ysta identyfikacja
i analiza ryzyka, ale raczejagty proces przeghu i usprawniania zagdzania
ryzykiem. Wytyczne maj ha celu odzwierciedlenie tej sytuacji, zawigrape nal

—
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przykiad wytyczne w kwestii takich zagadfjgak ,monitorowanie widnokgu”
(ang. horizon scanning w poszukiwaniu zmian oddziahgych na profil ryzyka
organizacji. Z uwag potraktowane zostaly zarOwno weMnzne procesy
zarzdzania ryzykiem, jak i kwestia zaidzania ryzykiem organizacji w zgaku ze
srodowiskiem, w ktérym dziata.

Niniejsze wytyczne majw naszym zamierzeniu byrzyteczne dla:

* 0sOb, dla ktorych zasdzanie ryzykiem jest czyfnnowym, a take dla
tych, ktorych zadaniem jest przeprowadzanie szkolezaradzania
ryzykiem we wiasnych organizacjach — wszyscy onnaggz niniejsze
wytyczne za #yteczny podstawowy dokument wprowadzsj

» 0s0b, ktérych dotyczy przegl ustalé z zakresu zaazizania ryzykiem (np
dla czionkéw Zespotéw ds. Audytu), jako wyczermd zrédto zasad
wzgledem ktérych mog by¢ oceniane istnigte procesy zasdlzania
ryzykiem;

o czlonkéw wyszego kierownictwa, ktorych przewodnictwo jest bigine
do tworzenia kultury odpowiedniej dla efektywne@rzdzania ryzykiem;

» czlonkdw personelu operacyjnego, ktérzy na cordzexzdzap ryzykiem

podczas realizowania celow organizacji, i dla ktbryniniejszy dokument

bedzie praktycznym wsparciem w rzeczywistym zdeaniu ryzykiem;
oraz

e 0sOb deéwiadczonych w zargzaniu ryzykiem, dla ktorych niniejsz
wytyczne zgtbiaja trudniejsze koncepcje, np. apetyt na ryzyko.

Niniejsze wytyczne dda rownie wyteczne dla czytelnikow zainteresowany
zaradzaniem ryzykiem gtownie na poziomie strategicznymgramowym, jak
i operacyjnym.

Mary Keegan

Dyrektor Zaradzapcy, Dyrektoriat Zargzdzania Finansami Rdowymi
Ministerstwo Skarbu JKM
Pazdziernik 2004
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WSTEP

1.1 Kwestiq definicji jest istnienie organizacji w olglenym celu — na przyktad
swiadczenia ustug lub aginiecia konkretnych wynikéw. W sektorze prywatnym
podstawowy cel istnienia organizacji jest zwykle izzgany ze zwikszaniem
bogactwa akcjonariuszy; w sektorzeadewym cel jest zwykle zwrany ze
$wiadczeniem ustugi lub dostarczaniemzyiiu w interesie publicznym. Niezétleie
od celu istnienia danej organizacji, realizowar@g geléw szczegétowych otoczone
jest aug niepewndci, ktéra zaréwno zagfa osagnigciu powodzenia, jak i stwarza
mozliwosci do wiekszego nawet sukcesu.

1.2 Ryzyko definiowane jest jako taka tae niepewné¢ wyniku dziataé lub
zdarzé, wynikajaca z pojawiajcych sé szans i zaguen. Ryzyko oceniane musi by
w odniesieniu do kombinacji prawdopodaiBéva wysipienia danego zdarzenia
i jego oddziatywania w przypadku, $Je rzeczywicie bedzie mi€ miejsce.
Zarzmdzanie ryzykiem obejmuje identyfikowanie ioeenryzyka (,ryzyko
nieodhczne”) oraz reagowanie na nie.

1.3 Srodki dostpne w zarzdzaniu ryzykiem stanowizamknity katalog, wec
celem jest ogpnigcie optymalnej reakcji na ryzyko, przy hierarchizagynikajacej

z oceny ryzyka. Ryzyka nie dagsinikm¢ i kazda organizacja powinna podejmaiva
dziatania w celu zagglzania ryzykiem w sposob, jaki takie ryzyko uzasadoraz
prowadacy do takiego poziomu ryzyka, ktéry jest dopuszeyalPoziom ryzyka,
ktory oceniany jest jako dopuszczalny iuzasadniamzywany jest ,apetytem na
ryzyko”.

1.4 Reakcja na ryzyko, wywodgza St z wewntrz organizacji, hazywana jest
.kontrola wewretrzng” i moze obejmowa jedno Ilub wecej z nasipujacych
zachowa:

dopuszczanie ryzyka;

reagowanie na ryzyko w odpowiedni sposéb, aby agzgh je do
akceptowalnego poziomu lub aktywnie z niego kor&ysuznajc
niepewnd¢ za szansna uzyskanie korzgi;

przenoszenie ryzyka;
zakaczenie dziataln&i naraajacej na ryzyko.

W kazdym z powyszych przypadkéw natg rozwayé kweste szansy wynikajcej
Z niepewnéci.

Poziom ryzyka pozostaly po przeprowadzeniu kontrelewretrznej (ryzyko
rezydualne) jest natraniem (ang.exposurg w odniesieniu do danego ryzyka
i powinien to by poziom maliwy do zaakceptowania i uzasadniony — powinien
znajdowa sie w granicach apetytu na ryzyko.

1.5 Nic nie dzieje si prézni. Kazda organizacja funkcjonuje $vodowisku, ktore
oddziatuje na stape przed ri ryzyka i zapewnia kontekst dla zadzania ryzykiem.
Ponadto kada organizacja ma partnerow, od ktérych zplgej powodzenie
w realizacji celéw, niezaiie od tego, czyasto tylko dostawcy doébr, ktérych
potrzebuje, czy te bezpdredni partnerzy w realizacji jej celéw. Efektywne
zaradzanie ryzykiem wymaga pwiccenia pelnej uwagi kontekstowi dziatania
organizacji oraz priorytetom w zakresie ryzyka parskich organizaciji.

1.6 Zarmdzanie ryzykiem na poziomie strategicznym, progragm

i operacyjnym musi hy zintegrowane, aby poszczegélne poziomy wspierady s
W ten sposOb strategia zadzania ryzykiem organizacjiedzie prowadzona z géry
i osadzona w zwyklych rutynowych procedurach itaiech organizacji. Wszyscy
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cztonkowie personelu powinni Byswiadomi oddziatywania ryzyka na aganie
swoich celéw oraz naly im zapewnid szkolenia wspierage ich w zarzdzaniu
ryzykiem.

Niepewno$¢

Decyzje strategiczne

Decyzje transformujace
strategie w dziatanie

Decyzje wymagane
do wdrozenia

Zrédho: Strategy Unit, "Risk: improving government's capability to handle risk and uncertainty", pazdziernik 2002 r.

1.7 Zarmdzapcy na kadym poziomie musg zatem by wyposaeni
w odpowiednie umiggnosci, ktére umaliwia im efektywne zarmzanie ryzykiem,
a organizacja jako cal®d potrzebuje srodkéw, ktére zapewni jej wdrazanie
zarzdzania ryzykiem we wiziwy sposéb na kalym poziomie. Kada organizacja
powinna posiadastrategt zarazidzania ryzykiem, zaprojektowarnw celu osigniecia
zasad wytaonych w niniejszej publikacji. Strategia taka pomanzosta osadzona
w systemach biznesowych organizacji, m.in. w prachs ksztattowania strategii
i polityki, aby zapewrd, by zaradzanie ryzykiem bylo nieogtznym elementem
prowadzenia dziafalroi.

1.8 Niniejszy przewodnik ma na celu przedstawienie ¢mst do szeregu
okolicznagici, ktére mag wplyw na zarzdzanie ryzykiem, a ktére magmiel
zastosowanie na zdych poziomach, od opracowywania strategii, przepdim dla
calej organizacji polityk dotycaca ryzyka, & do zaradzania poszczegOlnymi
projektami lub operacjami. Dziejegsiak dziki przedstawionemu w kolejnej sekcji
modelowi zarzdzania ryzykiem — kaly element modelu jest naphie poddany
bardziej szczeg6towej analizie. Przewodnik najpiskupia uwag na ,cyklu zycia”
bedacym podstaw modelu, a nagpnie przedstawia rozwania na temat szerszego
spektrum zagadnie skladajcych st na caldciowe $rodowisko zarzdzania
ryzykiem. Wane jest, &+ przewodnik nie jest szczegétowym poetrznikiem jak
zarzdza ryzykiem — jego celem jest po prostu zwrdcenie givna szereg zagadiiie
ktore dotycza zaradzania ryzykiem, oraz zaproponowanie ogolnego kieny ktéry
pomae czytelnikom zastanowi sig, jak postpowa wobec poszczegdlnych
zagadnié w okoliczngciach specyficznych dla ich wtasnych organizacji.

1.9 Nie istnieje szczegolny ,standardowy” zestaw dozgdzania ryzykiem
w organizacjach wdowych. Przewodnik ustanawizasady zaradzania ryzykiem,
a ,Ramy oceny zaedzania ryzykiem® zawieraj srodki do oceny dojrzatasci
zarzdzania ryzykiem. Organizacje mpgvybrat przyjecie okrdlonych standardéw
(np. Risk Management Standaragracowane w Wielkiej Brytanii wspélnie przez

! Risk Management Assessment Framework”,
http://www.hm-treasury.gov.uk/media//7B1D9/risk_ragement_assessment 070104.pdf

10
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IRM, ALARM i AIRMIC® lub standard australijski CoSd, lub tez kanadyjski
standard dla sektora adowegd). Wazniejsza od zachowania zgodub z jakimé
szczegllnym standardem jest zddthavwykazaniaze ryzyko jest zarmdzane w danej
organizacji, w szczegélnych dla niej okoliczoimach, w sposéb, ktéry efektywnie
wspiera realizagjjej celow.

! http://www.airmic.com

2 http://www.riskmanagement.com.au/

? http://www.erm.coso.org/Coso/coserm.nsfivwWebReses/PDF_Manuscript/$file/COSO_Manusc
ript.pdf

* http://www.tbs-sct.gc.ca/pubs pol/dcgpubs/Risk Mgmaent/siglist e.asp

11
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Pazdziernik 2004

MODEL ZARZADZANIA RYZYKIEM

Model zarz gdzania ryzykiem — opracowany na podstawie modelu
ze sprawozdania wydziatu strategii Strategy Unit z 2002 roku na
temat ulepszania zdolno $ci rz adu do radzenia sobie z ryzykiem

i niepewno scig (Risk — improving government’s capability to
handle risk and uncertainty ).

Przeglad ryzyka
i sprawoz davwezosc
Idert ofi kacja
ryzyka

Komunikacja
iuczenie sig

Komunikacja Komunikacja
i uczenie sie i uczenie sie

JuBLLE e 4

H adzér karpor acyjny
Miymagania

Uwagi do modelu

Zarzmdzanie ryzykiem nie jest procesem liniowym; jestadozej bilansowanie wielu
splecionych ze sabelementow, ktére wzajemnie na siebie oddzaluktore musz
pozostawa ze sol w stanie réwnowagi, $# zarzadzanie ryzykiem ma ky
efektywne. Ponadto olkdlenym ryzykiem nie mgna sé zajmowa& w odizolowaniu
od innych ryzyk; zargzanie jednym ryzykiem nie wptywa& na inne, maliwe do
osigniecia @ tez takie dzialania zamzlzapcych, ktére s efektywne przy
réwnoczesnym kontrolowaniu wgej niz jednego ryzyka.

Model nie edzie petnitzadnej funkcji wsrodowisku, w ktérym apetyt na ryzyko
zostat okrélony. Koncepcja apetytu na ryzyko (jaki poziom riayjest maliwy do
zaakceptowania i uzasadniony) 7ady uznana za warstnwpokrywapca caty model.

Model tu przedstawiony, z konieczwd, rozklada na czynniki pierwsze podstawowy
proces zargzania ryzykiem na poszczeg6lne elementy w celattracyjnych, ale

W rzeczywistdci zlewap sie one ze soh Ponadto konkretny etap w procesie, na
ktorym mazna st znajdowé dla danego ryzyka, niekoniecznie musé lign sam dla
kazdego innego ryzyka.

Jak pokazano na modelu, podstawowy procesadaania ryzykiem nie przebiega
w izolacji, ale ma miejsce w pewnym kontele. Pokazuje tale, jak konieczny jest
wkilad niektérych kluczowych elementéw w og6t pragesby uzyska pazadane
produkty zargdzania ryzykiem.

13
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IDENTYFIKOWANIE RYZYKA

3.1 Aby zaradza ryzykiem organizacja musi nie tylkc
wiedzie?, jakie ryzyko jej zagrem, ale take musi je oceii
Identyfikacja ryzyka jest pierwszym krokiem na dzeddo
stworzenia profilu ryzyka kalej organizacji. Nie ma jedynegc
stusznego sposobu dokumentowania profilu ryzykaaoi@acii,
ale dokumentacja jest nieodzowna w efektywnym adraniu
ryzykiem.

3.2 W identyfikowaniu ryzyka mmna wyr&ni¢é dwie odebne fazy.
Wyrézniamy zatem:

wstepna _identyfikacg ryzyka (w przypadku organizacji, ktéra
w przesztdci nie identyfikowata ryzyka w ustrukturyzowany spb,
lub w przypadku nowej organizacji albo nowego pkbje badz
dziatalngci w danej organizacji), oraz

ciagla identyfikacg ryzyka ktdra konieczna jest do identyfikacji
nowego ryzyka, jakie nie wygiowalo wczéniej, zmian

w dotychczasowym ryzyku lub ryzyka, ktére faktyeznstniato, ale

przestalo b§ istotne dla organizacji (powinien &yto rutynowy

element prowadzenia dzialakuo).

3.3 W kazdym przypadku ryzyko powinno dotyazycelow. Mana dokona
oceny i hierarchizacji ryzyka tylko w odniesienia deléw (i mana tego dokonana
kazdym ich poziomie, od celéw indywidualnych pracowihikdo celéw organizaciji).
Nalezy dotazy¢ stara w celu zidentyfikowania ryzyka ogélnego (amgeneric rish,
ktére kxdzie mialo wplyw na cele dziatalbe, ale mae nie zawsze kyod razu
widoczne w rozwzaniach nad konkretnym celem dziatalcio Kiedy ryzyko zostato
zidentyfikowane, mze okazé sie istotne w odniesieniu do wdej niz jednego celu
organizaciji, jego potencjalny wptyw m® by rézny dla r@nych celéw, a najlepszy
sposOb pogpowania wobec tego ryzyka mm by rozny w odniesieniu do tdych
celéw (chocia jest t& mozliwe, ze jeden sposob reagowaniazady¢ odpowiedni
dla ryzyka dotycacego wecej niz jednego celu). Stwierdzgj ryzyko, naley
uwaza¢, aby unik& stwierdzania oddziatywania ryzyka, ktére zmowydawa sig
samym ryzykiem, a tale by unik& stwierdzania ryzyka, ktére nie ma wplywu na
cele; podobnie naly uwaza¢, by unika okreilania ryzyka sformutowaniami, ktora s
po prostu odwrotrieia celéw. Stwierdzenie ryzyka powinno obejma@warzyczyre
oddziatywania i wptyw na cel (,przyczygn skutek”), ktéry mae sk pojawi.

Cel - dojechac pociggiem z A do B na spotkanie o okreslonej godzinie

Nie dojechanie z A do B na spotkanie X
o okreslonej godzinie Jest to po prostu odwrotnosé celu.
Spéznienie sie i opuszczenie spotkania. X Jest to stwierdzenie wplywu ryzyka, a nie

samego ryzyka.

W pociagu nie ma bufetu, wigc zgodnieje. | X nie ma to wplywu na osiagniecie celu.

Jesli nie zdaze na pociag, to spéznig sie ‘/ Jest to ryzyko, ktére mozna kontrolowa¢
i nie zdaze na spotkanie. upewniajac sie, ze przeznacze duzo czasu na
dotarcie do stacji.

Zta p((j)goda_uniemozlli;/vi odjazd pociagu, v Jest to ryzyko, ktérego nie moge kontrolowac,
ami dotarcie na spotkanie. ale moge stworzy¢ plan awaryjny.

15
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3.4 Pojedyncze ryzyka zidentyfikowane przez organizag kda niezalene od
siebie nawzajem; raczejdla zwykle formowaly naturalne grupy. Na przyktad mog
istnie¢ ryzyka, ktére ména zebréd w grup; jako ,zasoby”, oraz inne ryzyka, ktore
mozna zebré razem jako §rodowiskowe”. Niektére ryzykadola istotne dla kilku
celéw organizacji. Takie grupy ryzyketla taczyty odngne ryzyka na poziomach
strategicznym, programowym i operacyjnym (zob. 1\Wgzne jest, by nie pomyi
grupy ryzyk z samymi ryzykami. Ryzyka powinnydiglentyfikowane na poziomie,
na ktérym mana zidentyfikowa konkretne oddziatywanie oraz konkretne dziatanie
lub dziatania, ktére mana podj¢ w celu radzenia sobie z tym ryzykiem. Wszystkie
ryzyka, po ich zidentyfikowaniu, powinny ntieswojego wiciciela, ktory jest
odpowiedzialny za zapewnieniez ryzyko jest zarzdzane i monitorowane wraz
z uptywem czasu. Wiagiciel ryzyka, zgodnie z jego rozliczakoia za zarzdzanie
ryzykiem, powinien mié wiadz wystarczajca do zapewnienia efektywnego
zaradzania ryzykiem; wigciciel ryzyka nie mee by¢ osola, ktéra w rzeczywisti
podejmuje dziatanie wobec ryzyka.

3.5 Konieczne jest przygie wigciwego podejcia lub narzdzia do identyfikacji
ryzyka. Do dwéch najezciej stosowanych podgj naleza:

e Zzlecanie przegbu ryzyka: tworzony jest zespot fachowcow
(rekrutowanych wewgtrznie, albo najmowanych spoza organizacji),
ktérych zadaniem jest przeprowadzenie analizy wkmls operacii
i dziated organizacji w stosunku do jej celdéw oraz zidemg¥vanie
zwiazanego ztym ryzyka. Praca zespolu powinna pdlegea
przeprowadzaniu wywiadow z kluczowym personelemwsazystkich
poziomach organizacji w celu utworzenia profiluyla dla calej gamy
dziatar (wazne jest jednak, aby zastosowanie tego podejie ostabito
pojmowania przez kierownictwo liniowe swojej odpedzialngci za
zarzdzanie takim ryzykiem, ktére jest adekwatne dlagenych przez
nich celéw);

e samoocena ryzyka: podeje, zgodnie z ktérym kaly poziom i czs¢
organizacji § zapraszane do przeprowadzenia prmhglwoich dziata
oraz do przedstawienia swojej diagnozy a@inego ztym ryzyka.
Mozna to wykona stosujc podejcie oparte na prowadzeniu
dokumentacji (wyznaczag ramy diagnozy w kwestionariuszach), ale
czesto wigkszy skutecznéé uzyskamy przyjmujc podejcie warsztatu
kierowanego (podczas ktérego facylitatorzy — czghkoby, ktére
posiadai odpowiednie umiefnosci ulatwiapce przeprowadzenie
calego procesu — pomagagrupom personelu zidentyfikowayzyko
oddziatupce na realizagj celow). Dua zalet tego podejcia jest
dokladniejsze  okienie  widciciela ryzyka, gdy ryzyko
identyfikowane jest wknie przez samych wiaicieli.

3.6 Podejcia te nie wykluczaj sie wzajemnie, a nawet padana jest kombinacja
podef¢ w ramach procesu identyfikowania ryzyka —ellzitemu czasami ujawniane
Ssa zhaczne rénice w percepcji ryzyka wewtrz organizacji. Takie rice
w postrzeganiu ryzyka muszzost@ zniwelowane w celu ogjniecia efektywnej
integracji zarzdzania ryzykiem na edych poziomach organizaciji.

3.7 Obecnie zaréwno w sektorze publicznym, jak i prywat, coraz cgciej
wigkszego znaczenia nabiera dl@nie perspektywiczne i zajdzanie potencjalnym
ryzykiem. Midzy organizacjami maa zauwayé znaczne zrinicowanie
w podefciach do ,monitorowania widnokgu” z uwagi na odmienne potrzeby
organizacyjne. Wykaz aspektdw ,monitorowania widrgk”, udostpniony przez
Civil Contingencies Secretariat przy Cabinet Offizeajduje si w Zakczniku C.

3.8 Ponizsza tabela pochodzi z przeprowadzonego w 2004 rdftzez
Ministerstwo Skarbu) przegdu ryzyka w gtéwnych departamentach izawiera
zestawienie najegciej wysepujacych kategorii lub grup ryzyka z przyktadami
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charakteruzrédia i skutkéw; tabela ta ma pomdc organizacjomawgdzi, czy
uwzgkdnity caly zakres potencjalnego ryzyka; tabelaz@wiera wyczerpuagej listy,
wiec niektére organizacje magidentyfikowa inne kategorie ryzyka wiaiwego dla
swojej dziatalnéci.

KATEGORIA RYZYKA Przyktady/zagadnienia do analizy

1. Zewnetrzne (wynikaj ace ze srodowiska zewn etrznego, nie znajduje si e w cato sci pod kontrol g organizaciji, ale mo zna
podj aé pewne dziatania w celu zmniejszenia tego rodzaju r  yzyka)
[Niniejsza analiza oparta jest na modelu, PESTLE” * — zob. ,Strategy Survival Guide” na stronie www.st rategy.gov.uk.]

11 Polityczne Zmiana rzadu, wazne decyzje polityczne (np. wprowadzenie euro); mechanizmy
zmian w rzadzie
1.2 Ekonomiczne Zdolno$¢ do przyciggania i zatrzymywania personelu na rynku pracy; kursy wymiany

walut wptywajg na koszty transakcji miedzynarodowych; wptyw gospodarki globalnej
na gospodarke brytyjska

1.3 Spoteczno-kulturowe Zmiany demograficzne determinujg popyt ha ustugi; zmiana oczekiwan interesariuszy

14 Technologiczne Starzenie sie obecnie uzywanych systemoéw; koszt zakupu najlepszej z dostepnych
technologii; mozliwosci stwarzane przez rozwoj technologiczny

15 Legislacyjne/regulacyjne Wymogi UE/akty prawne naktadajace wymagania (np. legislacja dotyczaca ochrony
zdrowia i bezpieczenstwa w miejscu pracy lub ochrony srodowiska)

1.6 Ekologiczne Obiekty musza spetnia¢ zmieniajgce sie normy; usuwanie $Smieci i nadwyzki
wyposazenia réwniez musi spetnia¢ zmieniajace sie wymogi

2. Operacyjne (zwi gzane z wykonywanymi obecnie operacjami — zaréwno z realizacj g zobowi gzan, jak i budowaniem
oraz utrzymywaniem wydajno $ci i potencjatu)

2.1 Realizacja zobowigzan

2.1.1 Niedostarczenie Niedostarczenie ustug uzytkownikowi stosownie do uzgodnionych/ustalonych
ustug/produktow warunkoéw
2.1.2  Wykonanie projektu Niewykonanie projektu w terminie/w ramach budzetu/zgodnie ze specyfikacjami
2.2 Wydajnos¢ i potencijat
2.2.1 Zasoby Finansowe (niedostateczne fundusze, niewtasciwe zarzadzanie budzetem, naduzycia
finansowe), zasoby ludzkie (wydajno$c¢/umiejetnosci/ rekrutacja i zatrzymywanie
personelu)

Informacyjne (adekwatno$é podejmowanych decyzji; ochrona prywatnosci)
Aktywa materialne (strata/uszkodzenie/kradziez)

2.2.2 Relacje Kontrahenci (zagrozenia dla zobowigzan/przejrzystosc¢ rdl)
Klienci/uzytkownicy ustug (zadowolenie z obstugi)
Rozliczalno$¢ (zwtaszcza wobec Parlamentu)

2.2.3 Operacje Ogolna zdolnos¢ i potencjat w zakresie dostarczania ustug

2.2.4 Reputacja Zaufanie interesariuszy do organizaciji

2.3 Wyniki i zdoIno$¢ w zakresie zarzadzania ryzykiem

2.3.1 Nadzor Prawidtowos$¢ i moralno$¢/zgodnosé z odpowiednimi wymogami/wzgledy etyczne
2.3.2 Monitorowanie Niezidentyfikowanie szans i zagrozenh

2.3.3 Odpornosc¢ i wytrzymatos$c Mozliwosci systeméw/dostosowanie sie/systemy informatyczne odporne na

negatywne wptywy i kryzysy (w tym dziatania wojenne i ataki terrorystyczne).
Przywrdcenie poprawnego dziatania organizacji po wystapieniu zdarzenia
kryzysowego/awaryjny plan dziatan

2.3.4 Bezpieczenstwo Aktywow materialnych i informacji

3. Zwigzane ze zmian g (ryzyko wynikaj ace z decyzji o realizacji nowych przedsi  ewzieé¢ wykraczaj acych poza obecne
zdolno sci)

3.1 Cele zwigzane z umowami Nowe cele zwigzane z umowami w zakresie stuzby publicznej podwazajg zdolnosé
w zakresie stuzby publicznej organizacji do realizacji zobowigzan/zdolno$¢ do wyposazenia organizacji w srodki
(PSA) umozliwiajace realizacje zobowigzan
3.2 Programy zmian Programy wprowadzajgce zmiany organizacyjne lub kulturowe zagrazaja biezacej
zdolnosci do realizacji zobowigzan oraz znalezieniu mozliwosci zwiekszenia
zdolno$ci
3.3 Nowe projekty Podejmowanie optymalnych decyzji inwestycyjnych/hierarchizacja projektéw

rywalizujgcych o $rodki

3.4 Nowa polityka Decyzje zwigzane z nowg politykg stwarzajg oczekiwania tam, gdzie organizacja nie
ma pewnosci co do zrealizowania zobowigzan

! Angielskie stowgpestleoznacza ,tuczek do nidzieza” lub ,uciera, thuc w madziezu” [przyp. tum.].
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OCENA RYZYKA

4.1 Przy ocenie ryzyka obowiuja trzy wazne zasady:

* naley zapewnt, ze stosowany jest wyfaie

ustrukturyzowany proces, w ktérym przy ocen
kazdego ryzyka uwzghlniane jest zarowno
prawdopodobigstwo jego wystpienia, jak ijego
oddziatywanie;

* naleey dokumentowé& ocery ryzyka w sposob, ktory ufatwia
monitorowanie i identyfikagj priorytetéw zwizanych z ryzykiem;

* naleyy zachowa wyrazne rozré@nienie medzy ryzykiem nieodicznym
a ryzykiem rezydualnym (zob. 1.2 oraz 1.4).

4.2 Niektore rodzaje ryzyka poddajsie analizie numerycznej — zwlaszcza
ryzyko finansowe. W przypadku pozostalych rodzajoyzyka — np. ryzyka
ZWigzanego z utratreputacji — meliwe jest zastosowanie jedynie o wiele bardziej
subiektywnego aglu. Pod tym wzgidem ocena ryzyka ma w sobiegegj ze sztuki,
anizeli z nauki. Niemniej koniecznegtizie stworzenie pewnych ram oceny ryzyka.
Ocena taka powinna w rovie najwigkszym zakresie opietssic na obiektywnych

i niezalenych dowodach, uwzgtiniac punkty widzenia wszystkich interesariuszy,
ktoérych dotyczy dane ryzyko, oraz untkpomylenia obiektywnej oceny ryzyka
z ogidem dotycgcym akceptowalni ryzyka.

4.3 Ocere taky nalery przeprowadza oceniajc zaréwno_prawdopodolistwo
wystapienia ryzyka oraz jego oddziatywanijesli takie ryzyko wysspito. Podziat na
wysokieérednie/niskie ryzyko mie okaza sie wystarczajcy dla kadego rodzaju
ryzyka ipowinien by minimalnym poziomem kategoryzacji — prowadzi to do
uzyskania macierzy ryzyka ,3x3”. Odpowiednia zaoréwniez okaza sic bardziej
szczegOtowa skala analityczna, zwlaszczdi j& przypadku konkretnego ryzyka
mozna zastosowadokladm ocer ilosciowa — czsto wywane § macierze ,5x5,
gdzie oddziatywanie mierzone jest na skali ,niezme¢maledrednie/due/
katastrofalne”, a prawdopodohswo na skali ,rzadkie/mato prawdopodobne/
mozliwe/prawdopodobne/prawie pewne”. Nie ma jedynedaszmiego standardu
w przypadku skali w matrycach ryzyka — organizgmjavinna sama @slzi¢ poziom
szczegotowéci analizy, ktory kdzie najbardziej adekwatny dla danych okolicamo
Aby jeszcze bardziej uwydathiznaczenie ryzyka nima postayé sie kolorem
(,drogowa sygnalizacjéwietina”).
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Dopuszczalno $¢

Oddziatywanie

Prawdopodobie nstwo

4.4 Kiedy ocena jest naginie poréwnywana z apetytem na ryzyko (zob. 4.5
ponizej), czytelny staje si zakres wymaganego dzialania. ¥a jest nie
bezwzgédna warté¢ ocenianego ryzyka, ale to czy ryzyko uznawane st
dopuszczalnealbo, co jest réwnie wae, jak daleko jest od naenia na ryzyko do
dopuszczalnai.

4.5 Na poziomie organizacyjnym apetyt na ryzykozea@echowa sie wiekszy
ztozonadscia (wiecej informacji zob. Sekcja 5), ale na poziomie ékneego ryzyka
bardziej prawdopodobne jeste poziom akceptowalnego naemia mae zosta
zdefiniowany w kategoriach zaréwno dopuszczalneddzimtywania, jéli ryzyko
wystapi, oraz dopuszczalnej eztotliwosci tegaz oddziatywania. Sprzeczny z tym jest
fakt, ze naley poréwn& ryzyko rezydualne, aby zdecydoivazy wymagane as
dalsze dziatania. Dopuszczaddanoze by okreslana wartécia aktywOw utraconych
lub zmarnowanych w przypadku negatywnego oddziatyayapostrzeganiem przez
interesariuszy danego oddziatywania, zrownmwéem kosztow kontroli i zakresu
naraenia oraz zréwnowaniem potencjalnie wygenerowanych ka@yub strat.

4.6 Analiza ryzyka cgsto koncentruje sina ryzyku rezydualnym (tzn. ryzyku
po przeprowadzeniu kontroli, ktére — zaklagtage kontrola jest skuteczna edzie
rzeczywistym narzeniem organizacji na ryzyko, zob. 1.4). OczZgié¢ ryzyko
rezydualne nalg/ czesto poddawé& ponownej ocenie, na przykiad, slie punkt
kontrolny wymaga korekty. Ocemazewidywanegoyzyka rezydualnego wymagana
jest do oceny proponowanych dzialeontrolnych.

4.7 Nalezy dotazy¢ starannéci pozyskujic informacje o ryzykunieodhcznym
W przeciwnym razie organizacja niedzie wiedziata, jakie dulzie jej naraenie, jdli
nie powiedzie s kontrola. Znajom&: ryzyka nieodicznego pozwala rownidepiej
okresli¢, czy prowadzona jest nadmierna kontrolash jgzyko nieodhczne znajduje
sie w granicach apetytu na ryzyko, monie zachodzi konieczné¢ wydatkowania
zasobéw na kontrolowanie tego ryzyka. KoniegZnposiadania wiedzy zaréwno
o ryzyku nieoddcznym, jak irezydualnym, oznaczze ocena ryzyka jest etapem
w procesie zaxglzania ryzykiem, ktéry nie nie by oddzielany od sposobu
postpowania wobec ryzyka; zakres wymaganego gpmstania wobec ryzyka
okreslany jest przez ryzyko nieogtizne, a adekwatdé srodkédw stosowanych
w postpowaniu wobec ryzyka nioa analizowé dopiero po przeprowadzeniu oceny
ryzyka rezydualnego.

4.8 Ocerg ryzyka naley dokumentowa w taki sposéb, by odnotowane zostaty
kolejne etapy procesu (przyklad przedstawiono w&atiku A). Dokumentowanie
oceny ryzyka tworzyprofil ryzykadla organizacji, ktéry:
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* ulatwia identyfikac} priorytetdw ryzyka (w szczegdléa w celu
zidentyfikowania najistotniejszych rodzajow ryzykdgrymi powinno
sie zajp¢ kierownictwo wyzszego szczebla);

¢ uwidacznia powody podgia decyzji otym co jest, aco nie jest
dopuszczalnym nataniem na ryzyko;

°  ufatwia rejestrowanie procesu decyzyjnego  azanego
Z postpowaniem wobec ryzyka;

e umaziwia wszystkim, ktérych dotyczy zaadzanie ryzykiem,
zobaczenie cafgiowego profilu ryzyka oraz jak umiejscowiong s
w nim ich obszary obowzkow;

* ufatwia przegid i monitorowanie ryzyka.

4.9 Po przeprowadzeniu oceny ryzyka ujawaisi priorytety ryzyka dla danej
organizacji. Im mniej akceptowalne naeaie na dane ryzyko, tym vgzy priorytet

powinien zosté nadany pogpowaniu wobec takiego ryzyka. Ryzyka o napezym

priorytecie (kluczowe ryzyka) powinny byregularnie brane pod uwagna

najwyzszym poziomie organizacji i w zwiku ztym powinny b§ regularnie
analizowane przez zad. Poszczegoélne priorytety ryzykada sie zmieni& wraz

z uplywem czasu, poniewazajmowanie & konkretnym ryzykiem prowadzi
w konsekwencji do zmiany hierarchizacji.
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APETYT NA RYZYKO

5.1 Koncepcja apetytu na ryzyko odgrywa kluczowole
w oshganiu efektywnego zagdzania ryzykiem i jej
rozwaenie jest konieczne przed zastanowieniem) gk
postpowa wobec ryzyka. Koncepgjmaozna analizowé na
rézne sposoby, zalmie od tego, czy ryzyko (niepevst)

uwazana jest za zagzenie, czy te za szang

uwzgkdniajac zagraenia, koncepcja apetytu na ryzyko

ujmuje poziom nargenia na ryzyko, ktéry uwany jest za
dopuszczalny i uzasadniony, sljeryzyko urzeczywistni s. W tym
rozumieniu chodzi tu o poréwnanie kosztu (finansgevdub innego)
ograniczania ryzyka z kosztem nagaia na nie w przypadku, gdyby
takie naraenie stalo & rzeczywistécia, oraz o znalezienie miwej do
zaakceptowania rownowagi;

uwzgkdniajac szanse, koncepcja obejmuje rozam@a, na ile kté
gotowy jest do aktywnego padja ryzyka w celu uzyskania koroy
plynacej z nadarzapej st szansy. W tym rozumieniu chodzi tu
o poréwnanie wartei (finansowej lub innej) potencjalnych kokzy ze
stratami, ktére mag zosté& poniesione (niektore straty mpgosta
poniesione bez uzyskania kofeylub facznie z nimi).

Nalezy zauway¢, ze pewny poziom ryzyka jest nie do unikeia i zadna organizacja
nie jest w stanie w petni zaydza ryzykiem, sprowadza¢ je do dopuszczalnego
poziomu — na przykiad wiele organizacji musi pggydo wiadoméci istnienie
ryzyka wynikajcego z terroryzmu, ktérego nie sv stanie kontrolowa W takich
przypadkach organizacje powinny spalzi¢ plan awaryjny

5.2 W kazdym razie apetyt na ryzyko najlepiej ama wyrazé za pomog serii
limitéw, stosownie zatwierdzonych przez zatzapcych, ktére przekazujkazdemu
poziomowi organizacji jasne wytyczne w kwestii pombdw ryzyka, ktére mag
podja¢, niezalenie od tego, czy rozwaja zagraenie i koszt jego kontrolowania, czy
tez szang i koszt proby jej wykorzystania. Oznacza e, apetyt na ryzyko zostanie
wyrazony przy uyciu takich samych terminoéw, jak te wykorzystywamay ocenie
ryzyka. Apetyt na ryzyko organizacji niekonieczijest staly; szczegélnie zad
bedzie dysponowat swobadv zakresie rénicowania poziomu ryzyka, ktére gotowy
jest podj¢ zaleznie od istniegcych w danym momencie okolicziw. Pongszy
model bardziej szczegodtowo przedstawia te koncepcje

. D. Uzgodnij sposoby
A. Okresl apetyt naryzyko | reakcji, potencjalnie.
SRS .......u........A.-:ﬁ.uwzgl@dniaja_ce.p;zeglqd.._:
apetytu na ryzyko

Ustanow i przekaz

S T U A L.
: puszczalnosci B. Zidentyfikuj sposoby reakcji |
Operacyjne a || by zarzadzac ryzykieme Zglaszaj ryzyko
s (ponad poziomem |
dopuszczalnosci) i
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Tak wigc apetyt na ryzyko m@ podlegéa dalszej analizie:

korporacyjny apetyt na ryzyko: korporacyjny apetyt na ryzyko jest
calkowitym  poziomem ryzyka uznanym za odpowiedni
i dopuszczalny dla organizacji, uzgodnionym na poué zarzdu
(litera A w modelu w podpunkcie 5.2). M® to by wiecej niz jedno
tylko stanowisko: na przykltad OGC uwzdhia 5 kluczowych
obszaréw ryzyka (ryzyko polityczne/wytycznych; rimypersonalne
i systeméw wewetrznych; ryzyko dotycgce praw wlasndi,
finanséw i rozliczalnéci, ryzyko regulacyjne; ryzyko utraty reputacji;
ryzyko zewntrzne) iwydaje éwiadczenie dotycre apetytu na
ryzyko w kadym z nich. Zargd i wyzsza rang kadra zaradzapca
powinna okréli¢ dopuszczalny zakres naemia organizacii
i zidentyfikowa® ogolne limity dla ryzyka przekraczgego
dopuszczalny poziom (lub przynajmniej dla ryzykoret powinny
zawsze b§ eskalowane/ poddawane zgdawi pod dyskus

i wymagap jego decyzji, jéli wystapia). Pracujc nad tym, zard
by¢ moze kedzie chcial uwzgldnic poghdy na ten temat
z poszczegOllnych ministerstw;

delegowany apetyt na ryzyko uzgodniony korporacyjny apetyt na
ryzyko mae by nasgpnie wykorzystany jako punkt wigia do
kaskadowania pozioméw dopuszczdlrio w dot organizacji,
uzgadniajc apetyt na ryzyko na jej #dych poziomach (litera B
w modelu w podpunkcie 5.2). Wynikiem tego jest agja, w ktorej
coS uznawanego za wysoki poziom ryzyka na jednym puo&do
organizacji kdzie niszym poziomem ryzyka dla wgzej rang
kadry zaradzapcej. Utatwia to zaréwno proces eskalacji ryzykay gd
przekracza ono delegowane limity i wymaga goidj decyzji (zob.
5.4 ponkej), jak i upowania personel do wprowadzania innowacji
w ramach delegowanych im uprawfije

projektowy apetyt na ryzyko: projekty, ktére wymykaj sie z ram
zwyklej dziatalndci organizaciji, mog wymag@& sformutowania
apetytu na ryzyko na ich potrzeby. /Ré rodzaje projektow magez
wymaga& réznych poziomoéw apetytu na ryzyko, na przyktad
organizacja mze by¢ gotowa do zaakceptowania #&zego poziomu
ryzyka dla projektu, ktéry miatby to pokaie wynagrodzi.

Rd&zne rodzaje projektow to np.:

projekty  spekulacyjne (podobne do kapitatu
podwyzszonego ryzyka w sektorze przedsorstw):
zwysokim  ryzykiem, ale potencjalnie dumi
korzysciami, np. projekty typu ,nwestuj by uratowa
budzet”, projekty pilotaowe. Maze sk zdarzy, iz
wigkszai¢ z takich projektow zakiwzy sk niepomylnie,
ale pozwoli na zdobycie vaych déwiadczé.

zwykte projekty rozwojowe: np. z zakresu informatyk
(IT), zamowig, budowy, itd. (w momencie wydania
niniejszego dokumentu w coraz ekszym stopniu
obejmowane przez programy Centrow Doskofzito
OGC);

projekty krytyczne dla realizacji misji, w ktorych
organizacja musi dypewna sukcesu.
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Poziom apetytu na ryzykoetizie oczywicie zr&nicowany, przy czym projekt
spekulacyjny bdzie gotowy do przycia wyzszego poziomu ryzyka -hiprojekt
krytyczny z punktu widzenia mis;ji.

5.4 Efektywne zarzdzanie istosowanie delegowanego apetytu na ryzyko
wymaga proceséw eskalacji. Move jest wyznaczenie ,punktéw aktywacji” (ang.
trigger pointg, ktdre umaliwiaja eskalagi ryzyka na kolejny poziom zardzania,
poniewa ryzyko zbliza sk lub przekracza uzgodniony dla niego poziom apeiygtu
ryzyko (litera C w modelu w podpunkcie 5.2). Kokgjpoziom w hierarchii podjby
wtedy odpowiednie dziatania, ktére mogtyby polege bezpérednim zaradzaniu
ryzykiem lub na dostosowaniu poziomu ryzyka dopmaltego do zarmglzania na
nizszym poziomie (litera D w modelu w podpunkcie 5@¢sto te: dzieje st tak,ze
wyzszy poziom kadry zasplzapcej, zaradzapcy wickszym portfelem ryzyka, ma
wigksze maliwosci zaakceptowania wgzego ryzyka w okébonym obszarze,
poniewa moze zrownoway¢ je nizszym poziomem ryzyka winnych obszarach
w swoim portfelu.

Punkty eskalaciji

Mg

Prawdopodobie nstwo

Oddziatywanie

5.5 Dalsze zastosowania koncepcji apetytu na ryzykgnalge:

alokowanie zasobo6w: po wyznaczeniu apetytu na ryzykaliwe
jest dokonanie przegiu, czy zasoby zostaly wieiwie ocenione.
J&li ryzyko nie odpowiada uzgodnionemu apetytowi neayko,
mozna skoncentrowa zasoby na sprowadzeniu ryzyka do
dopuszczalnego poziomu. Ryzyko znajde sé juz w obrbie
uzgodnionego poziomu dopuszczatio moze zostd poddane
przeghdowi, aby sprawdzi czy zasoby magzost& przesunite do
bardziej ryzykownych obszaréw bez wywierania negaftych
konsekwencji. Urad celny, urad podatkowy, policja, stéa —
wszyscy wykorzystuj alokowanie zasob6éw na podstawie ryzyka, aby
hierarchizowd przydzielanie zasob6w.

inicjowanie projektéw: podejmag decyz¢ o inicjowaniu nowego
projektu, a nagpnie dokonuijc przeghdoéw na poszczegdinych
etapach w brytyjskim OGC, apetyt na ryzykozedy wykorzystany
jako wskazowka, czy projekt powiniendglalej realizowany, a tak
jako pomoc w identyfikowaniu i zagdzaniu ryzykiem, ktore nie
przeszkodz w udanym zakfczeniu projektu.
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POSTEPOWANIE WOBEC RYZYKA

6.1 Celem podejmowania dziata w obliczu ryzyka jest
przeksztalcenie niepew$m w korzys¢ dla organizacji w drodze
ograniczania zageen ikorzystania zszans. Kde dziatanie
podejmowane przez organizacy ramach pogpowania wobec
ryzyka tworzy czs¢ wickszej caléci zwanej ,systemem kontroli
wewretrznej”. Mozna wyr&ni¢ pie¢  gtdbwnych aspektéw
postpowania wobec ryzyka:

DOPUSZCZANIE

Narazenie na ryzyko mee by dopuszczalne bez podejmowania jakichkolwiek
dalszych dziath. Nawet j&li nie jest dopuszczalne, zdoktodo wywarcia
wplywu na niektére rodzaje ryzyka o by ograniczona lub te koszt
podicia jakiegokolwiek dziatania nie by niewspoétmierny do potencjalnych
korzysci, ktére mana odni&é. W takich przypadkach odpowiedzinoze by
tolerowanie ryzyka istnigtego poziomu ryzyka. Taka opcja #eooczywicie
by¢ uzupetlniana przez plany awaryjne, @& na celu radzenie sobie
z oddziatlywaniem ryzyka powstatym w przypadku jegpeczywistnienia gi

ZMNIEJSZANIE

W ten sposOb pogbuje st z najwieksz liczba ryzyk. Celem zmniejszania
jest, pomimo kontynuowania w organizacji dzialdkio powodujcej
powstanie ryzyka, poegie dziatania (punkt kontrolny) w celu ograniczenia
ryzyka do maliwego do zaakceptowania poziomu. Takie punkty kane
moa by¢ dalej dzielone zgodnie z ich konkretnym przeznaeze (zob. 6.2
ponizej).

PRZENIESIENIE

Najlepsz reakcp wobec niektérych rodzajow ryzyka @@ by ich
przeniesienie. Mima to uczyni za pomog konwencjonalnego ubezpieczenia
lub ptaac stronie trzeciej za pragjie ryzyka w inny sposob. Opcja ta jest
szczegOlnie dobra w przypadku zmniejszania ryzykansowego lub ryzyka
majatkowego. Przeniesienie ryzyka vma rozwaa¢ albo w celu zmniejszenia
naraenia organizacji, albo kiedy inna organizacja (&ténae by innag
organizacjy rzadows) ma wkksz zdolngé¢ do efektywnego zasglzania
ryzykiem. Warto odnotowa iz niektére rodzaje ryzyka niea s(w petni)
przenoszalne — w szczeg6éeonie jest zwykle maiwe przeniesienie ryzyka
utraty reputacji, nawet §8 Sswiadczenie uslugi jest zlecane na zeinn
Stosunki ze strap trzech, na ktdn przenoszone jest ryzyko, wymagaj
uwaznego zargdzania, aby zapewhiudane przeniesienie ryzyka (zob. Sekcja
10).

ZAKONCZENIE

Niektore rodzaje ryzyka nima zmniejszé&lub sprowadzado akceptowalnych
poziomow jedynie kaczac dziatalnd¢. Nalezy zwrdcié uwag, iz stosowanie
opcji zakaiczenia dziatalnéci moze by powanie ograniczone w sektorze
rzadowym w poréwnaniu do prywatnego; wiele rodzajowiat#nosci
realizowanych jest w sektorzeadowym, poniewa zwigzane z nimi ryzyko
jest tak due, iz nie ma innego sposobu, aby produkt lub wynik, wyarey dla
dobra publicznego, zostat agnicty. Opcja ta mee by szczegolnie istotna
w zaradzaniu projektem, ji staje s¢ jasne, & przewidywany stosunek
kosztow do korzéci jest zagraony.
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6.2

KORZYSTANIE Z SZANS

Opcja ta nie jest alternatywwobec tych wymienionych povigj; jest to raczej
opcja, ktéra powinna Wy poddana rozwadze zawsze w przypadku
dopuszczania ryzyka, przenoszenia go lub zmniejgzdhozna wyr@nié¢ tu
dwa aspekty. Pierwszym jest stwierdzenie, czy paslemniejszania zagren,

nie pojawia si szansa wykorzystania pozytywnych oddziali®&a przyktad,
jesli duza kwota na inwestycje kapitalowe ma ¢byaraona na ryzyko
w wiekszym projekcie, czy stosowne systemy kontroli dmem g
wystarczajco dobrze, by uzasadnewigkszenie przedmiotowej kwoty w celu
uzyskania jeszcze wkszych korzyci? Drugim aspektem jest stwierdzenie,
czy powstan okoliczndci, ktére nie generag zagraen, zaoferuy pozytywne
mozliwosci? Na przyktad obrienie kosztéw débr lub ustug uwalnia zasoby,
ktére mana inaczej wykorzysta

Opck ,zmniejszania” w ramach paegtowania wobec ryzyka moa podda

dalszej analizie i wyrini¢ cztery typy punktow kontrolnych:

Pomaranczowa ksiega

ZAPOBIEGAWCZE PUNKTY KONTROLNE

Punkty te projektowane as z myla o0 ograniczaniu  mdiwosci
urzeczywistnienia i niepaadanego wyniku. Im wamiejsze jest, by
niepazadany wynik nie wysipit, tym wazniejsze staje si wdrazanie
stosownych zapobiegawczych punktéw kontrolnych.cR8as¢ punktow
kontrolnych wprowadzanych w organizacjach przynalelo tej kategorii.
Przyktadem zapobiegawczych punktéw kontrolnych jestin. rozdziat
obowizkow, gdziezadna osoba nie jest upoimgona do dziatania bez zgody
innej (np. odseparowanie osoby zatwierdeaj ptatné¢ faktury od osoby
zamawiagcej towary zapobiega zawlaszczeniu sobie towardzezprjedn
osolg na koszt publiczny) oraz ograniczenie wykonywasEgnnagci do os6b
upowanionych (np. udzielania odpowiedzi na pytasi@dkéw masowego
przekazu tylko przez odpowiednio przeszkolone auwgrione osoby zapobiega
przedostawaniu sido prasy nieodpowiednich komentarzy).

KORYGUJACE PUNKTY KONTROLNE

Punkty te tworzoneasw celu korygowania niepadanych wynikéw, ktore
staly sé rzeczywistécia. Zapewniaj one $ciezke czesciowego powrotu do
utraconych pozycji w razie poniesienia stratdbszkody. Przykladem tego
moze by sformulowanie warunkéw umownych w sposob udlimaajacy
odzyskanie nadplaty. Ubezpieczenie zm® rownie uznawé za forng
korygujacego punktu kontrolnego, poniewvatatwia odzyskanie rownowagi
finansowej w przypadku urzeczywistnienia syzyka. Tworzenie awaryjnych
planéw dziatania jest waym elementem korygagych punktéw kontrolnych,
jako ze jest to érodek, ktéry pozwala organizacji planoévaitrzymanie
ciagtosci dziatania/powr6t do réwnowagi po wypteniu zdarzé, ktérych
kontrolowa nie mogta.

NAKAZOWE PUNKTY KONTROLNE

Punkty te maj na celu zapewatiosiagniecie konkretnego wyniku. &Sone
szczegolnie wane, kiedy niezwykle istotne jest, aby uniknwystpienia
niepazadanego zdarzenia — zwykle kojarzonego z zagmem dla zdrowia

i bezpieczéstwa. Przykladem tego typu punktéw kontrolnych robgt by
dodanie wymogu noszenia odae ochronnej w trakcie wykonywania
niebezpiecznych obowzkéw Ilub przeszkolenia personelu z zakresu
koniecznych umiegnaosci przed pozwoleniem na prabez nadzoru.

Pazdziernik 2004



Pazdziernik 2004

WYKRYWAJACE PUNKTY KONTROLNE

Punkty te zaprojektowaneasdo identyfikowania okazji do powstania
niepazadanych wynikéw, ktére ju sie pojawity. Ich efekt wysipuje,
z definicji, ,po zdarzeniu”, vac sa odpowiednie tylko wtedy, gdy nabiwe jest
zaakceptowanie poniesionej straty lub szkody.srdf przyktadow
wykrywajacych punktéw kontrolnych mma wymiené sprawdzenia stanéw
zapasow lub aktywéw (ktére wykrywgjczy zapasy lub aktywa nie zostaty
wyniesione bez upowaienia), uzgodnienie stanu kont (ktére z@owykry¢
nieuprawnione transakcje), ,przedy powdraeniowe”, ktére uwidaczniaj
ptynace z projektow nauki do wykorzystania w przyszigaqy, a take
dziatania monitoringowe, ktére wykrywayvymagajce reakcji zmiany.

6.3 W projektowaniu punktow kontrolnych wae jest, by ustanowione punkty
byty wspétmierne do ryzyka. Abstralgj od najbardziej ekstremalnych
niepazadanych wynikow (takich jak utrataycia), zwykle wystarcza zaprojektowanie
punktu kontrolnego dagego rozsdny poziom pewmoi ograniczenia
prawdopodobnej straty w ramach apetytu na ryzykmizacji. Z kada czynndgcia
kontrolm wiaze sk koszt i wane jest, aby czynrdé kontrolna oferowata odpowiedni
efekt za wydane piemiize (ang.value for moneyw odniesieniu do ryzyka, ktére
kontroluje. Ogélnie méwic, celem punktu kontrolnego jest raczej ograniaani
ryzyka ankeli eliminowanie go.
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PRZEGLAD RYZYKA | SPRAWOZDAWCZ0SC

Zarmdzanie ryzykiem musi podle§a przeghdowi
i sprawozdawczsei z dwoch powodéw:

aby monitorowd, czy nie naspuja zmiany
w profilu ryzyka;

aby upewnié si¢, ze zaradzanie ryzykiem jest
efektywne oraz by zidentyfikowamoment, gdy koniecznegtizie
dalsze dzialanie.

Nalezy ustanowt procesy przegbu sprawdzaice, czy ryzyko nadal
wystepuje, czy pojawito si nowe ryzyko, czy prawdopodolgtwo i oddziatywanie
ryzyka zmienito sj oraz raportujce istotne zmiany, ktdre korygupriorytety ryzyka,
atake dapce pewnéé, ze kontrola jest skuteczna. Ponadtatasciowy proces
zarzdzania ryzykiempowinien by poddawany regularnym przegbm w celu
uzyskania pewriei, iz wciaz jest odpowiedni iefektywny. Przegl ryzyka
i przeghd procesu zasglzania ryzykiem rénia sie izaden z nich nie zagiuje
drugiego. Procesy przeglu powinny:

zapewnd, by wszystkie aspekty procesu zgizania ryzykiem byly
przedmiotem przegtiu przynajmniej raz w roku;

zapewné, by same ryzyko byto poddawane przggiwi odpowiednio
czesto (przewidujc przegad ryzyka dokonywany przez samych
zaradzapcych, jak i przegid/audyt niezaleny);

przewidywa& alarmowanie odpowiedniej ramdkadry zarzdzapcej
o nowym ryzyku lub o zmianach wzjuzidentyfikowanym ryzyku,
aby maliwe byto podgcie stosownego pagiowania wobec ryzyka.

Dostpnych jest wiele naszizi itechnik, ktére § pomocne w realizaciji
procesu przegtu:

samoocena ryzyka (anBisk Self AssessmeRSA) jest technik do
ktorej juz odnosilsmy sk przy identyfikacji ryzyka (zob. 3.5). Proces
samooceny ryzyka réwnieprzyczynia si do realizacji procesu
przeghdu.  Sprawozdanie  z wynikbw  samooceny  ryzyka
uwzgkdniane jest w procesie w celu otrzymania profillzyia
obejmujcego cat organizagj. (Proces ten bywa nieraz nazywany
samoocen ryzyka i kontroli — angControl and Risk Self Assessment
CRSA));

sprawozdawcz@ z odpowiedzialnego zagdzania (angStewardship
Reporting wymaga skladania przez wybranych czlionkéw kadry
zaradzapcej na rénych poziomach organizacji (zwykle
przynajmniej raz wroku na koniec roku obrachunkgweczsto
srodokresowo co kwartat lub p6t roku) sprawozdaswoim
przetazonym z pracy wykonanej przez siebie na rzecz pasiad
aktualnych istosownych do okoliczwd procedur zwizanych

z ryzykiem i kontrod w swoim obszarze odpowiedziakon Proces
ten jest kompatybilny z RSA; zajdzapcy mogy wykorzysté RSA
jako narzdzie do zebrania informacji do sprawozdania
z odpowiedzialnego zagdzania;
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Dokument ,Ramy oceny zaidzania ryzykiem”, wydany przez
brytyjskie Ministerstwo Skarbu, dostarcza r@z do oceny
dojrzaldci zaradzania ryzykiem w organizacji. Nadzie to jest
szczegOlnie iyteczne w przygotowywaniu dorocznego stanowiska
w sprawie systemu kontroli wewtnznej Statement on Internal
Control), ktére jest publicznym sprawozdaniem z przdgl systemu
kontroli wewrgtrzney'.

Oprocz tych wymienionych sformalizowanych ngitzi, pracownicy, grupy robocze
i zespoty powinni nieustannie pracaivaad tym, poddaf pod rozwag zagadnienia
zwiazane z ryzykiem, ktdre napotykay wykonywanej przez siebie pracy.

Kazda organizacja edu centralnego zobowiana jest do uwzglinienia
audytu wewntrznego. Prace wykonywane wramach audytu wgnanego daj
wazne, niezalene iobiektywne przestanie na temat peveno w zakresie
adekwatnéci zarzdzania ryzykiem, kontroli i nadzotuAudyt wewrtrzny maze tez
by¢ wykorzystany przez zagdzapcych wroli specjalistycznego wewnznego
konsultanta, ktory ponmi® w opracowaniu dla organizacji procesu zdrania
ryzykiem strategicznym. Taki konsultantdzie miat szeroko zakrojony pagl na
caly zakres dziata podejmowanych przez organizacjoraz wczeéniej
przeprowadzos juz w pewnej formie ocenw celu opracowanidwiadomego planu
kontroli systemOw iproceséw. \iiae jest jednate, by pamgtaé, ze audyt
wewretrzny nie zasipi przyjmowania przez zagdzapcych odpowiedzialnai za
ryzyko, ani utrwalonego systemu przgil, realizowanego przezadych cztonkéw
personelu, ktérzy ponoszodpowiedzialné za osiganie celéw organizacji (zob.
wigcej szczegdlowych informacji o zagadnieniach azanych z audytem
wewretrznym w radowych standardach audytu westnznegoGovernment Internal
Audit StandardsMinisterstwo Skarbu JKM, gdziernik 2001 r., oraz w powdanych
wytycznych dotycacych dobrych praktyk).

Wiele organizacji posiada wyspecjalizowane zespaly. przegidu
i pewngici, ktore zostaly powotane do konkretnych celéw. (npspoty ds. kontroli
rachunkéw lub zespoly ds. przedl zgodnéci). Ich praca przyczynia sido
uzyskiwania pewniei na temat ryzyka isysteméw kontroli stosowanych
w organizacji. Mechanizmy odpowiedzialnego adwania, w ktérych kierownicy
liniowi zdaja sprawozdanie z odpowiedzialnego za@lzania w swoich obszarach
odpowiedzialnéci, rowniez s3 wazne do uzyskiwania pewsdo, szczegoélnie
w organizacjach ze strukturami kontroli opartymduym stopniu na delegowaniu.

Poza rzadkimi wyjtkami, kada organizacja emlowa posiada Zespét ds.
Audytu (ustanowiony jako zesp6t zadw, najlepiej ztaony z oséb niepetacych
funkcji kierowniczych iprowadzony przez osolrowniez niepetnaca funkcji
kierowniczych), ktéry ma za zadanie wspieksiggowych (angAccounting Officer
w realizacji ich obowizkow zwhzanych z zagadnieniami dotycymi ryzyka,
kontrol i nadzorem oraz powzanym ztym uzyskaniem pewdm (wigce]
szczeg6dtowych informacji zob. pagznik zespotu ds. audytédudit Committee
Handbook Ministerstwo Skarbu JKM, pgdziernik 2003 r.). Ksigowy/zarad
powinni zwréct sie do Zespotu ds. Audytu o:

uzyskanie pewnii, ze monitorowane jest ryzyko i jego zmiany;
zebranie rénych informaciji dotycacych pewnéci, ktére g dostpne

na temat zargzania ryzykiem, a naginie o sformutowanie ogdinej
opinii na temat zargzania ryzykiem;

! Wiecej informaciji zobGovernment Accountingozdziat 21 -www.government-accounting.gov.uk
2 Definition of Internal Audit” [Definicja audytu wwretrznego],Government Internal Audit Standards
Ministerstwo Skarbu JKM, pgalziernik 2001 r.
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wyrazenie opinii na temat adekwatwd istniepcych procesow
zarzdzania ryzykiem i uzyskiwania pewsw.

Nalezy zauway¢, iz Zespét ds. Audytu nie powinien samcbwiascicielem ryzyka
ani nim zarzdza, ani tez nie zasipi, podobnie jak audyt wewtrzny, wiaciwej roli
zaradzapcych w zaradzaniu ryzykiem.

Niektore organizacje magpowotywa Zespo6t ds. Ryzyka. Zagd musi
zdecydowad o roli, jaka takiemu zespotowi chce przeznaézysli Zespét ds. Ryzyka
jest powotany jako zespot zadu ijest (w daym stopniu) ziaony z osob
niepetniacych funkcji kierowniczych (tzn. ,Zespét d®ewndci wobec Ryzyka”),
moze on realizowa funkcje opisane w podpunkcie 7.6 powy ktére winnym
przypadku zostatyby przydzielone Zespotowi ds. Audylednak j@i Zespot ds.
Ryzyka jest forum dla 0s6b zadzapcych, ktére w digym stopniu odpowiadajza
zarzdzanie ryzykiem is wiascicielami ryzyka, i na ktorym to forum wymienigj
doswiadczenia i koordynyj swoje dziatania na rzecz zadzania ryzykiem (tzn.
.Zespot ds.ZarzdzaniaRyzykiem”, ktory realizuje powinréé osob zarzdzapcych
do zapewnienia efektywnego zagzania ryzykiem), w takim przypadku Zespo6t ds.
Audytu powinien zachowa swoj niezalena role uzyskiwania pewnii, ktéra
zostata dla niego przewidziana. Ta druga zlimmsé nie wyklucza wkiadu
W rozwaania czynione przez Zespot ds. Ryzyka ze stronyb asiézajmujcych
kierowniczych stanowisk.

Zalacznik B przedstawia zatenia i kluczowe elementy procesu uzyskiwania
i informowania o ogélnej pewoi w zaradzaniu ryzykiem oraz zawiera oméwienie
procesow uzyskiwania pewsm.
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KOMUNIKACJA | UCZENIE SIE

etapem w zaggzaniu ryzykiem; $ raczej czym, co

8.1 Komunikacja iuczenie si nie @ odrbnym . . '

przenika caly ten proces. Istnieje wiele aspekic
komunikacji i uczenia giwartych uwagi.

8.2 Identyfikacja nowych ryzyk lub zmian wryzyku jestama w sobie
uzalezniona od komunikacji. ,Monitorowanie widnadgu” (zob. 3.7 i Zajcznik C)

w szczegOlInéci zalezy od utrzymania dobrej sieci komunikacyjnej z odpmimimi

kontaktami izrodtami informacji w celu ufatwienia identyfikacjzmian, ktére

wptywaja na profil ryzyka organizacji. Zakres jest sdoszeroki: od informacji
0 bezpieczéstwie narodowym, ktére moglyby wplyh na strategiczne planowanie
organizacji radowych, poprzez wywiad gospodarczy nakierowany erowngé

organizacji partnerskich lub gtéwnych kontrahent@w,informacje na temat plandw,

jakie posiada jedna organizacjadawa, a ktére magwptywat nazadania stawiane

innej organizacji radowe;j.

8.3 Wewmntrz organizacji wana jest komunikacja dotysza zagadni@
Zwiagzanych z ryzykiem.

 Nalezy db& oto, by kady rozumial, w sposéb odpowiedni dla
petnionej przez siebie roli, jaka jest strategiaylka organizaciji, jakieas
priorytety ryzyka oraz jak wlasne obawaki w organizacji wpisyj sie
wte ramy. Jdi tego nie osigniemy, nie osigniemy réwnig
wihasciwego i spojnego utrwalania zadzania ryzykiem, ani spéjsoi
w realizacji priorytetow ryzyka;

* Nalezy zapewnt, ze wyciagnieta zostanie dafa st przekazé nauka
z my8la o tych, ktérzy mog z jej przekazania skorzystaNa przyktad,
jesli jedna czsé¢ organizacji stanie wobec nowego ryzyka i opracuje
skuteczny mechanizm jego kontroli, nauk nalery podzielt si¢ z tymi
wszystkimi, ktérzy mog réwniez napotka takie ryzyko.

* Nalezy zapewnd, by na kadym poziomie zardzania, 4cznie
z zaradem, aktywnie poszukiwano iuzyskiwano rgla iregularm
pewnda¢ co do zarzdzania ryzykiem w swoim zakresie kontroli. Osoby
takie musz otrzymywa wystarczajce informacje, ktére unitiwia im
planowanie dziata w odniesieniu do ryzyka, w przypadkach gdy
ryzyko rezydualne nie jest akceptowalne, a¢alpewndé zwiazam
z ryzykiem uznawanym za akceptowalne pod koatrdlla rowni
z rutynows komunikacy w zakresie takich gwarancji powinien isthie
mechanizm powiadamiania o #wech zagadnieniach zwgdanych
z ryzykiem, ktore nagle siwyksztatcag lub pojawiaj.

8.4 Rownie wana jest komunikacja z organizacjami partnerskimzakresie
zagadnié zwiazanych zryzykiem (zob. rownie Sekcja 9 - Rozszerzona
dziatalnGg¢), zwlaszcza gdy jedna organizacja jest uzatma od innej organizacji
nie tylko w przypadku pojedynczego kontraktu, alezpgmredniego zapewniania
ustug wimieniu tej organizacji. Nieporozumienia tytzace poszczegdlnych
priorytetéw ryzyka mog prowadzé do powanych probleméw — w szczegbkw do
stosowania niewkziwych pozioméw kontroli w odniesieniu do konkrethyryzyk,
a sama niemmos¢ uzyskania pewngi co do wprowadzenia przez organizac
partnersk odpowiedniego zaszlzania ryzykiem mie prowadz do uzalénienia od
podmiotu trzeciego, ktéry nie prowadzi biezaca dziatalng¢ w sposob niemdiwy
do zaakceptowania.
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8.5 Wazne jest komunikowanie iz interesariuszami na temat sposobu, w jaki
organizacja zargza ryzykiem, aby upewdiich, ze organizacja dulzie dzialata
zgodnie z ich oczekiwaniami oraz ukierunk@veezekiwania interesariuszy na to, co
organizacja jest wstanie rzeczyeie osigna¢. Jest to istotne szczegdlnie
w odniesieniu do ryzyka, ktére wywiera wplyw na bgpoteczéstwa i kiedy og6t
spoteczéstwa polega na #dlzie, ktdéry ma w ich imieniu przy okreslona postave
wobec takiego ryzyka.
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R0ZSZERZONA DZIALALNOSC

9.1 Zadna organizacja nie stanowi catkowicie zangtaji

calaici — bgdzie ona znajdowata ¢iw sieci wzajemnych

zaleznosci  z innymi  organizacjami. Te wspotzatesci,

nazywane czasami ,rozszerzotziatalngcia’ (ang. extended

enterprisg, beda wywieraly wplyw na zargmzanie ryzykiem w organizacji,
prowadac do powstania pewnych dodatkowych ryzyk, ktéryrbivmiez trzeba
bedzie zarzdza. Wzgkdy takie powinny obejmowawptyw dziatalndgci organizacji
na inne organizacje. W niniejszej sekcji przedstawi niektére z potencjalnych
relacji rozszerzonego przeesiorstwa oraz ich ewentualne implikacje dla
zarzdzania ryzykiem.

9.2 Wiele organizacji bdzie pozostawalo w stosunku wzajemnej zadgci

z innymi organizacjami egdowymi, z ktorymi nie maj bezpdrednich relacji
w zakresie kontroli — osjniecie ich celéw hdzie zaleato od/wptywato na
osiagniecie celéw przez inne organizacje. W takich okol@wniach dziatania jednej
organizacji lkda bezpdrednio oddziatywaly na ryzyko stme przed ina

organizacj, std efektywna wspétpraca tych dwoch organizacji fsbdzowna do
wprowadzenia uzgodnionego poédp do zarzdzania ryzykiem, pozwalajego
obydwu organizacjom agjnaé swe cele.

9.3 Wiele organizacji radowych utrzymuje relacje z podmiotami, wobec ktdryc
przyjmuje rot ,macierzysy” lub ktére dla nich s organami macierzystymi.
W szczegélnéci wiele departamentdéw politycznych jest uzaienych od organéw
wykonawczych lub pozaministerialnych instytucji fiagbnych (NDPB) w zakresie
realizacji swojej polityki, apolityka wielu orgamd wykonawczych

i pozaministerialnych instytucji publicznych ogreréna jest przez ich ministerstwa
macierzyste. W takich okoliczéciach priorytety ryzyka ministerstwa macierzystego
beda oddziatywaty na priorytety finansowanych przez misganizacji, a zdobyte
przez finansowane organizacje sdiadczenie w zakresie zadzania ryzykiem
podczas realizacji danej polityki powinno dywwzgkdniane przez organizacj
macierzyst w dalszym rozwoju polityki. Regularne i otwarte sétysje na temat
zagadnié zwiagzanych zryzykiem prowadzone przez organizacje enzyste

i organizacje finansowanea siiezledne do uzyskania ogélnej efektyvéeo stuzby
publicznej.

9.4 Prawdopodobnie wszystkie organizacjead@we pozostaj w stosunku
wzajemnej zalenosci z kontrahentami lub innymi osobami trzecimi, €hmakres
takiej wspotzalenosci maze by rézny. Relacje te magprzybierd rézne formy, od
prostych dostaw produktow, ktére u#iwiaja funkcjonowanie organizacji, po
zapewnianie organizacji, lub wjej imieniu ekszych ustug. W niektorych
przypadkach trzebagtzie sporzdzi¢c umow; z osola trzech, aby celowo przengé
ryzyko, ktérym zaradza® bedzie osoba trzecia z uwagi na posiadanie lepszych
mozliwosci (zob. 7.1). Mae to obejmowa partnerstwa publiczno-prywatne lub
outsourcing takich ustug jak dostawa infrastrukturformatycznej dla organizaciji.
Szczegoblnym potencjalnym problemem w tym przypagéktinadmierne uzataienie
organizacji od kontrahenta, gdy jest ona dla kdmnga tylko pomniejszym klientem
(np. niewielka pozaministerialna instytucja pubtiaz kupuje wspomniane
oprogramowanie od dej firmy konsultingowej w dziedzinie informatyki)Vazne
jest, aby organizacje analizowatyzkla ze swoich istotnych relacji z kontrahentami
i osobami trzecimi oraz dbaty o to, by qmpnicta zostata komunikacja i porozumienie
w zakresie poszczegoélnych priorytetow ryzyka.

9.5 Niezaleznie od ztgonasci charakteru zwaizanych z ryzykiem relacji, jakie

organizacja utrzymuje z innymi w ramach rozszergatmatalnagci, kazda relacja
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wiaze sk rowniez z koniecznécia uzyskania pewnii, ze ryzyko jest zargzane
w ramach tej relacji w sposéb zaréwno odpowiedak, i planowy. Uwzgidnienie
uzyskania takiej pewnoi jest integrala czescia tego typu zwizku.
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SRODOWISKO | KONTEKST RYZYKA

10.1  Poza granicami ,rozszerzonej dziatalold znajdujp

sig rowniez inne czynniki tworzce srodowisko, w ktorym

zaradzane jest ryzyko. Czynniki te (zwykle znajghg si

w grupie ryzyka ,zewetrznego” przedstawionego w tabel

w Sekcji 3) mog albo generowaryzyko, ktérego nie da i

bezpdrednio kontrolowd, albo mog ograniczéd sposob, w jaki organizacji wolno
podejmowa ryzyko lub jemu przeciwdziata Czsto jedynym rozwazaniem, jakie
organizacja mze przyp¢ w odniesieniu dosrodowiska ryzyka, jest opracowanie
planéw awaryjnych. Na przyktad gksza¢ organizacji radowych z siedzilp gtéwra
w centralnym Londynie nie nmie bezpérednio kontrolowa ryzyk, ktérychzrodiem
jest medzynarodowy terroryzm, ale mggone sporadza plany awaryjne
zapewniajce chgtos¢ dziatania w razie wkszego ataku terrorystycznego o
informacji zob. www.ukresilience.info/lead.htm). We jest, aby organizacja
uwzgkdniata szerszé&rodowisko ryzyka i staratagpozna sposéb, w jaki oddziatuje
ono na jej strategizaradzania ryzykiem.

10.2  Na ¢$rodowisko ryzyka mog wywierat wplyw zwlaszcza przepisy

i uregulowania. Dlatego wae jest, aby organizacja znata wymagania stawiape j
moa przepisdw i uregulows ktére albo sklaniaj organizaci do wykonania
pewnych dziala, albo ograniczaj dziatania, ktére organizacji wolno podejmdwa
Na przyktad sposéb pagtowania organizacji wobec ryzyka nie dadoia naleytej
starannéci przez personel okiny jest w prawie pracy.

10.3  Gospodarka zaréwno krajowa, jak iglobalna, jestejkym wanym
elementem sktadagym sk nasrodowisko ryzyka. Cho dla wigkszaci organizacji
og6lna gospodarka jest czyndanym, w istocie wptywa ona na rynki, na ktérych
musz, one funkcjonowé pozyskujc lub zapewniajc dobra i ustugi; gospodarka
moze w szczegolniei wywierat wptyw na zdolné¢ organizacji do przyegania

i zatrzymywania personelu posiastsggo umisjtnosci poszukiwane przez
organizagi.

10.4  Szczegdlnym aspektesnodowiska ryzyka, ktéry jest istotny dla organiZacj
rzadowych, jest sam Rd. W zasadzie organizacjeadowe istniej, aby realizowa
polityke uzgodniom przez Rzd i Ministerstwa. Istnieje szczegdllna strona
zarzdzania ryzykiem, ktOra jest vima w zapewnianiu Ministrom opartych na ryzyku
rad o charakterze politycznym. Niemniej ¢tmicy w organizacjach ggowych mog
otrzymyw& oparte na decyzjach politycznych wytyczne, jakigyko mog,

a jakiego nie mogpodejmowa.

10.5 Swobod dziatania kadej organizacji ograniczajréwniez oczekiwania
interesariuszy. Dziatania podejmowane w ramach agaemia ryzykiem, ktore
w teorii wydap sie wartagsciowe iskuteczne, mag by¢ nieakceptowalne dla
interesariuszy. W przypadku organizacjadawych jest to szczegélnie wee, jeli
chodzi o relacje z ogétem spoteégeva (zob. 7.5); dziatania, ktére bytyby skuteczne
wobec okrélonego ryzyka, mog wywolywat inne skutki, ktérych ogot
spoteczéstwa nie zgadzasizaakceptowa
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PRZYKLAD DOKUMENTOWANIA OCENY RYZYKA

CEL — Dojecha € z A do B punktualnie na wa zne spotkanie

Ocena ryzyka ISTNIEJACE Ocena ryzyka PLANOWANE DOCELOWA | WLASCI-
nieodtgcznego PUNKTY rezydualnego DZIALANIA DATA CIEL
RYZYKO Oddzia- | Prawdopo- KONTROLNE Oddzia- | Prawdopo-
tywanie | dobienstwo tywanie | dobienstwo
Jesli nie zdaze Wysokie | Wysokie Dojazd pociagiem Wysokie | Niskie Dalsze dziatania Osobiscie
na pociag, to wczesniejszym niz nie s planowane
spoznie sie na to konieczne
wazne
spotkanie
Zta pogoda Wysokie | Niskie Poza kontrolg Wysokie | Niskie Zapewnienie Sierpien Inni
uniemozliwi odpowiedniego
odjazd pociagu zaplecza do
konferencji
telefonicznych
w sytuacjach
awaryjnych
Prace Wysokie | Srednie Sprawdzi¢, czy Srednie | Niskie Dalsze dziatania Osobiscie
konstrukeyjne prowadzone sg nie sg planowane
spowodujg, prace konstrukcyjne
opoznienie i uzgodni¢
pociagu ewentualne
przesunigcie
godziny spotkania
z uczestniczacymi
w nim osobami
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OGOLNA PEWNOSC W ZARZADZANIU RYZYKIEM

ZASADY UZYSKIWANIA PEWNOSCI

1. Planowanie w celu uzyskania pewnii

1.1 Strategia uzyskiwania pewfm — ogélna pewn& zostanie oggnieta tylko
wtedy, gdy opracowany zostanie strategiczny pla/skizvania pewngci;

1.2 Proces uzyskiwania pewfm — procesy uzyskiwania pew§w powinny
zost& osadzone w istniggych juz procesach.

2. Wyrazne oznaczenie granic i zakresu pewsoi

Aby sformutlowd& ogélm opinig, zakres proceséw wymaganych do uzyskania
pewndci musi obejmowé caly cykl zycia zaradzania ryzykiem przez organizacj
Nie oznacza toze aby uzyska pewnd¢ naley poddd przeghdowi kazde ryzyko

i kazdy punkt kontrolny. Niemniej przegld, ktory jest faktycznie przeprowadzany,
musi okrali¢:

2.1 pewnd¢ zwigzamm ze strate@ zarzdzania ryzykiem-— ustalé zakres,
w jakim wszyscy kierownicy liniowi dokonajprzeghdu ryzyka/punktéw
kontrolnych w granicach swojej odpowiedzialoi

2.2 pewnd¢ zwiazam z zaradzaniem ryzykiem/punktami kontrolnymi-
obejmowa wszystkie kluczowe ryzyka oraz dostatec#nsé¢ innych ryzyk
do uzyskania odpowiedniego poziomu uftio odnoszcego s¢ do
formutowanej ogolnej opinii;

2.3 pewnd¢ zwigzamm z adekwatngcia przeghdu/procesu uzyskiwania
pewngci — zapewniéa jakos¢, ktdra skutkuje wysokim poziomem ufiod
w procesie przegtiu.

3. Dowody

Dowody gromadzone na poparcie pewaiopowinny by wystarczajce pod
wzgledem swojego zakresu (zob. 2.1 paefy oraz znaczenia (zob. 4.2 puj), aby
potwierdz& wniosek i zostauznanymi za:

- stosowne,

e wiarygodne,

e zrozumiate,

* wolne od istotnych gtow,
*  neutralne/bezstronne,

» takie,ze inna osoba racjonalnie dosztaby do tego sameg@usiun
4. Ocena
4.1 Celem jest:

e ocena adekwatdoi polityki i strategii zaradzania ryzykiem w celu
osiagniecia ich celow;
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° ocena adekwatroi procesow zarglzania ryzykiem
zaprojektowanych tak, by ograni€zeyzyko rezydualne do apetytu na
ryzyko;

- identyfikacja ogranicze w przedstawionych dowodach lub velgi
lub zakresie przeprowadzanych prazegiw;

- identyfikacja luk w kontrolii/lub nadmiernej kontroli, jak réwnie
zapewnianie m@iwosci ciagtego rozwoju oraz

e wspieranie przygotowania SIC.

4.2 Aby podczas oceny dowoddéw sformutaw@goiny ogd lub oping, nalery
uwzglkdni¢ wszystkie kryteria odpowiednioi dowoddw wymienione w punkcie
3. Niemniej naley pamktac, ze:

* nie wszystkie dowody majtakie samo znaczenie w uzyskiwaniu
pewndgci. Dowody powinny by oceniane

e pod wzgkdem swojej niezalmosci — im bardziej dowod jest
bezstronny, tym bardziej jest wiarygodny. Jednakstypienie
niektdrych okolicznéci mogtoby wplya¢ na wiarygodnéc
pozyskanych informacji, np. aby niezate dowody zewgtrzne
mogtly zosté uznane za wiarygodne, musid@nane réwnig ich
zrédio;

+ pod wzgkdem swojej stosowrgoi — okreslenie ogdlnej pewniei
wymaga zapewnieniae dowody dotycz tych elementéw cyklu
zycia zaradzania ryzykiem, ktoreasistotne. Dowody odnosgeze
sic do powaniejszego ryzyka a w konsekwencji bardziej
odpowiednie dla uzyskania ogdlnej pewrio

+ Dowody mog by¢ wadliwe pod wzgidem zaréwno iléci, jak
i jakosci, jesli nie zostaly spetnione kryteria odpowied§td
dowoddw, a to z kolei mi® stanowt przeszkod w uzyskiwaniu
pewngci. Na przyklad mnog@ dowoddéw nie réwnowgy ich
niskiej jakdaci ani ich niewiarygodnegerddia.

5. Przegldy i sprawozdawczéé

5.1 Sprawozdania dotyaze pewnéci pochodz z wielu r&nych zrédet
w organizacji: zezrodet zewwtrznych, od dostawcow i kontrahentow, od
0sOb trzecich, z wewvetrznych przegidow prowadzonych przez
kierownictwo ifachowcéw oraz z niezatgich lub neutralnychzrédet
wewrktrznych itp. Strategia uzyskiwania pewsnb powinna definiowéa
etapy, na ktérych pewsdé jest poddawana ocenie iprzedstawiane s
zarzadowi sprawozdania z opiniami formutowanymi przezn® poziomy
kierownictwa.

5.2 Opinie  dotycace  pewnéci nalezy  dokltadnie  przedstawda
w sprawozdaniach itak formutowaaby wyranie komunikowdé zakres
i kryteria stosowane podczas dochodzenia do takidbskow.
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OGOLNA PEWNOSC W ZARZADZANIU RYZYKIEM

Pazdziernik 2004
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WYKAZ ASPEKTOW MONITOROWANIA WIDNOKREGU

Udost epniony przez Civil Contingencies Secretariat przy C  abinet Office

Okresowasé/regularnosé: monitorowanie widnokigu maze by ciagte (w

organizacji takiej jak Civil Contingencies Secr&ar(CCS), nieustannie
poszukujcej potencjalnych wyzwa ktére okaa sie destrukcyjne
w przyszigci) lub okresowe (np. prowadzone w aghstch tygodniowych
lub rocznych)

Skala czasowa: decydenci mog réwnie dobrze hy zainteresowani
rozwojem wydarze& na przestrzeni kolejnych dwudziestuegu lat,
natomiast monitorowanie widnadgu, ktére wspiera proces decyzyjny na
poziomie operacyjnym, ni@ by ograniczone do szeiu mieskcy;

Zakres: niektére organizacje mag postpowa: daos¢ zachowawczo
w swoich procesach identyfikacji ryzyka, lie dostrzegaj, ze gtdwny
element ryzyka pochodzi z wewirz organizacji; dla innych konieczne
moze okaza si¢ uwzgkdnienie o wiele szerszego zakresuijaznap, ze
mog stara¢ wobec ryzyka, ktoregarrddiem jest szerszérodowisko.
W zalenosci od charakteru dzialaldoi organizacji, ten element
identyfikacji ryzyka mae rozcagat sig od niemal wyicznie dziatalnéci
wewretrznej do dziatalngci opartej na midzynarodowych sieciach
informacji technicznej;

Szanse/zagr#enia: czasami monitorowanie widnagu polega gtéwnie na
wyszukiwaniu potencjalnych probleméw, ale z@o by réwniez
z powodzeniem wykorzystywane do monitorowania szafysyzyko
pozytywne”), bo przecie wiele probleméw maa przeksztali
w mazliwosci, jesli problemy te zostanodpowiednio wczaie dostrzeone

Rygor/strona techniczna: monitorowanie widnokigu zmienia i

w zakresie, w jakim jest ustrukturyzowane i wspiergorzez technologi
Niektére organizacje stosujskomplikowane systemy oceny itechnologie
wyszukiwania informacji; z kolei inne organizacjedh polega& prawie
wytacznie na nieformalnych sieciach kontaktéw i dobigsgzie.

[Wigcej informacji zob. www.ukresilience.info/home.htm]
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GLOSARIUSZ KLUCZOWYCH TERMINOW

Pewnasé

Zespot ds. Audytu

Narazenie

Monitorowanie widnokr ¢gu

Ryzyko nieodhczne

Ryzyko rezydualne

Ryzyko

Apetyt na ryzyko

Ocena ryzyka

Zespot ds. Pewngci wobec
Ryzyka

Zarzadzanie ryzykiem

Pazdziernik 2004

Oceniona opinia, oparta na dowodach
pozyskanych w czasie przedlu, na temat
nadzoru, zarmdzania ryzykiem i systemu kontroli
wewretrznej w danej organizaciji.

Zespot utworzony w celu wspierania égowego
(ang.Accounting Officer (w pozaministerialnych
instytucjach  publicznych  zesp6t  zadn
powotany w celu wspierania zadu) w zakresie
monitorowania nadzoru korporacyjnego
i systemoéw kontroli w organizaciji.

Konsekwencje &dace kombinagj oddziatywania
i prawdopodobigstwa, ktérych organizacja me
doswiadczy, jesli wystapi okreslone ryzyko.

Systematyczne dziatanie meg na celu mdiwie
najwczéniejszr  identyfikacg  wskanikow
zapowiadajcych zmiany ryzyka.

Narazenie spowodowane olkdlenym ryzykiem
przed podjciem jakiegokolwiek dziatania w celu
zarzdzania nim.

Narazenie spowodowane olkdenym ryzykiem
po podgciu dziatlania wcelu zagdzania nim

i przyjeciu zalaenia, ze dziatanie to jest
skuteczne.
Niepewnd¢ wyniku dziatan Ilub zdarze,

zarbwno w przypadku pozytywnych szans, jak
i negatywnych zagten. Jest to kombinacja

prawdopodobigstwa i oddzialywania, przy

uwzgkdnieniu postrzeganego znaczenia.

Wielkos¢ ryzyka, jak organizacja gotowa jest
w dowolnym czasie zaakceptofyadopuci¢ lub
by¢ na ni naraona.

Ewaluacja ryzyka w odniesieniu do jego
oddziatywania, jéi ryzyko wystpi, oraz
prawdopodobigstwa wysipienia tega ryzyka.

Zespot utworzony w celu wykonywania roli,
ktora w przeciwnym razie wykonywatby Zespot
ds. Audytu, zwizanej z uzyskiwaniem pewfc
w zarzidzaniu ryzykiem.

Wszystkie  procesy  wykorzystywane  do
identyfikacji, oceny i ogdu ryzyka,
przypisywania wtasniei, podejmowania dziata

w celu zmniejszenia lub przewidzenia ryzyka
oraz monitorowania iprzeglu osaganych
postpow.
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Zespot ds. Zaragdzania
Ryzykiem

Strategia ryzyka

Profil ryzyka

System kontroli
wewnetrznej

Pomaranczowa ksiega

Zesp6t ustanowiony wcelu podejmowania
dziateh  w zakresie zaggzania ryzykiem

stojpjcym  przed  organizagj i wyposaony

w odpowiednie uprawnienia wykonawcze.

Ogolne podecie organizacyjne do zamdzania
ryzykiem okrdlone przez ksigowego i/lub
zarzad. Strategia  taka powinna by
udokumentowana i tatwo degtna dla wszystkich
w organizaciji.

Podlegajca udokumentowaniu i hierarchizacji
og6lna ocena zakresu oki@nego ryzyka
stojacego przed organizacj

Kazde dzialanie pochodee z wewntrz
organizacji i podejmowane w celu zadzania
ryzykiem.  Dzialania takie —mag by
podejmowane w celu Zadzania  albo
oddziatywaniem ryzyka, fi ryzyko wystpi,
albo czstdicia wyskpowania ryzyka.

Pazdziernik 2004
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