POLITECHNIKA WARSZAWSKA

Zarzadzenie nr9 & /2020
Rektora Politechniki Warszawskiej
z dnia 29 wrze$nia 2020 r.

w sprawie systemu zarzadzania ryzykiem w Politechnice Warszawskiej

Na podstawie art. 23 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym
i nauce (Dz. U. z 2020 r. poz. 85, z pézn. zm.), w zwiazku z § 8 zalacznika do zarzadzenia nr
94/2020 Rektora PW z dnia 28 wrzesnia 2020 r. w sprawie wprowadzenia Systemu kontroli
zarzadczej w PW oraz z art. 69 ust. 1 pkt 3 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz.U. z 2019 r., poz. 869) oraz komunikatem nr 23 Ministra Finanséw z dnia
16 grudnia 2009 r. w sprawie standardow kontroli zarzadczej dla sektora finansow publicznych
(Dz. Urz. MF Nr 15, poz. 84) zarzadza si¢, co nastgpuje:

§ 1

W Politechnice Warszawskiej wprowadza si¢ system zarzadzania ryzykiem, jako integralny
element systemu kontroli zarzadcze;j.

Postanowienia ogélne
§2

Zarzadzenie okresla:
1) polityke zarzadzania ryzykiem w Politechnice Warszawskiej;
2) zakres, zasady i sposob funkcjonowania systemu zarzadzania ryzykiem, w szczegdlnoscei:

a)
b)
c)
d)
€)

role, zakres zadan 1 obowiazkoéw uczestnikow systemu,

zasady dokonywania oceny ryzyka (identyfikacji, analizy i ewaluaciji),
zasady okreslania reakcji na ryzyko,

zasady identyfikowania i raportowania incydentow,

zakres i sposOb monitorowania oraz raportowania ryzyka.

Stownik

§3

Uzyte w zarzadzeniu wyrazenia oznaczajg odpowiednio:

1)

2)

3)

4)

analiza ryzyka — proces dazacy do poznania charakteru i poziomu ryzyka poprzez
oszacowanie sily oddzialywania i1 prawdopodobienstwa wystapienia przy
uwzglednieniu  skutecznosci  dzialajacych mechanizméw kontrolnych, stuzacy
wypracowaniu decyzji co do dalszego postepowania z ryzykiem;

cel zarzadzania ryzykiem— zamierzony rezultat dzialalnosci, ktéry ma by¢ osiggniety
w okreslonym czasie przez realizacj¢ programow, projektow, zadan, podzadan;
ewaluacja ryzyka — proces porownywania wynikow analizy ryzyka, jego poziomu,
z ustalonymi kryteriami oceny ryzyka oraz poziomami istotnosci ryzyka, w celu
stwierdzenia czy ryzyko i jego poziom sg akceptowalne;

identyfikacja ryzyka — proces wyszukiwania, rozpoznawania i opisywania ryzyka,
w wyniku ktérego powstaje wyczerpujaca lista ryzyk;
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5) incydent — niepozadane zdarzenie o skutkach negatywnych;

6) koordynator ds. ryzyka — pracownika, ktérego moze wyznaczy¢ prorektor do
wspomagania w wykonywaniu zadan zwiazanych z zarzadzaniem ryzykiem
w nadzorowanym przez siebie obszarze;

7) kryteria oceny ryzyka — poziomy odniesienia, wzgledem ktorych okresla sie waznosé
ryzyka dla realizacji celow i1 zadan; mogg one pochodzi¢ z przepisdéw prawa, norm,
innych regulacji i wymogoéw, tradycji akademickiej, do$wiadczen wynikajacych
z faktycznych dzialan; wspdlny zestaw kryteriow oceny ryzyka (wytyczne) stanowi
zalgcznik nr 1 do zarzadzenia;

8) mechanizmy kontrolne — polityki, zarzadzenia, procedury, instrukcje, praktyki,
faktyczne dzialania, fizyczne i techniczne $rodki zabezpieczen, systemy, dzialajace
w celu ograniczenia prawdopodobienstwa wystapienia i/lub sity oddzialywania ryzyka;

9) monitorowanie ryzyka — obserwowanie ocenionych ryzyk pod katem zmiany sity
oddzialywania i prawdopodobienstwa wystapienia, adekwatnosci przyjetej reakcji na
ryzyko oraz skutecznosci funkcjonujacych mechanizmow kontrolnych;

10)ocena ryzyka — calosciowy proces identyfikacji, analizy oraz ewaluacji ryzyka; ocena
wspomaga podejmowanie decyzji i ustalanie priorytetow wdrazania postgpowania
z ryzykiem;

11)odpornos¢ — sit¢ oddziatywania mechanizméw kontrolnych na zidentyfikowane ryzyka;

12)opis ryzyka — wskazanie zrédel i przyczyn powodujacych powstanie ryzyka, zdarzen
i okolicznosci jego wystapienia lub zmiany oraz skutkdw i nastepstw wystgpienia
ryzyka;

13) pelnomocnik ds. zarzadzania ryzykiem — pelnomocnika Rektora ds. zarzadzania
ryzykiem, powolanego przez Rektora;

14)poziom ryzyka — wielkos$¢ ryzyka oszacowana jako iloczyn sily oddzialywania
i prawdopodobienstwa wystgpienia ryzyka;

15)raport ryzyka — roczng informacj¢ na temat wplywu ryzyk na realizacje celow i zadan
Uczelni/ jednostki organizacyjnej; wzor stanowi zatacznik nr 2 do zarzadzenia;

16)raportowanie ryzyka — przekazywanie wlasciwym osobom informacji o aktualnym
stanie ryzyka i sposobie zarzadzania ryzykiem;

17)rejestr ryzyka/ryzyka strategicznego — zestawienie zawierajace informacje o wyniku
przeprowadzonej oceny ryzyka/ryzyka strategicznego w stosunku do zaplanowanych do
realizacji celow i zadan, a takze wybranej reakcji na ryzyko: aktualizowany jest w
ramach potrzeb wynikajacych ze zmian w Srodowisku zewnetrznym i wewnetrznym;
wzOr zawierajacy podstawowy zakres gromadzonych informacji stanowi zalacznik nr 3
do zarzadzenia;

18) ryzyko — mozliwos$¢ zaistnienia zdarzenia w wyniku dzialania lub zaniechania, ktore
b¢dzie mialo wplyw na realizacj¢ zalozonych celow lub zadan; istotg ryzyka jest
niepewnos¢ rezultatu, ktory moze by¢ zarowno pozytywny jak i negatywny:

19)ryzyko strategiczne - niepewno$¢ zwigzana ze zdarzeniem, dzialaniem lub
zaniechaniem, ktore moze wplyna¢ na zdolno$¢ Uczelni do realizacji celow
strategicznych;

20)system zarzadzania ryzykiem — zestaw elementow oraz skoordynowanych dziatan
okreslonych w politykach, zarzadzeniach, dokumentacji, procedurach obowigzujacych
w Uczelni, tradycji akademickiej, podejmowanych systematycznie w procesie
kierowania i nadzoru nad realizacjg celow;

21) wlasciciel celu — podmiot odpowiedzialny za realizacj¢ danego celu;

22)wlasciciel ryzyka — podmiot odpowiedzialny za zarzadzanie ryzykiem w ramach
wykonywanych lub posiadanych uprawnien do podejmowania decyzji zarzadczych;



wilascicielem ryzyka w PW jest Rektor, a na nizszych szczeblach osoba odpowiedzialna
za realizacj¢ celu, do ktérego odnosi si¢ ryzyko;

23)zarzadzanie ryzykiem — dzialania polegajace na identyfikacji i ocenie ryzyka, okresleniu
reakcji na ryzyko oraz monitorowaniu skutecznosci podjetych decyzji dla zwigkszenia
prawdopodobienstwa realizacji celow.

Polityka zarzadzania ryzykiem w Politechnice Warszawskiej
§ 4

Zarzadzanie ryzykiem stanowi integralng czg¢s$¢ systemu kontroli zarzadcezej Politechniki
Warszawskie;j.

System zarzadzania ryzykiem jest dostosowany do specyfiki Uczelni, zlozonosci jej
struktury organizacyjnej, zakresu delegowanych uprawnien i pelnomocnictw oraz
realizowanych celow i zadan.

Poziom szczegotowosci gromadzonych w systemie informacji jest dostosowany do
ztozonosci struktury organizacyjnej i zapotrzebowania kierownictwa na poszczegdlnych
poziomach zarzadzania.

Proces zarzadzania ryzykiem polega na systematycznym stosowaniu polityk, instrukcji
i procedur opisujacych ciag zaplanowanych, wykonywanych i monitorowanych dzialan
udokumentowanych w sposob okreslony w niniejszym zarzadzeniu.

Rektor oraz inne osoby zarzadzajace stale angazuja si¢ w rozwdj systemu zarzadzania

ryzykiem przez:

1) wspieranie Strategii Rozwoju PW, weryfikowanie zatozen, projektow 1 zadan
zwigzanych z monitorowaniem i doskonaleniem funkcjonowania systemu zarzadzania
ryzykiem w Politechnice Warszawskiej;

2) wzmacnianie odpornosci PW na pojawiajace si¢ zagrozenia, podejmowanie dzialan
wyprzedzajacych, korygowanie dzialania mechanizmow kontrolnych;

3) optymalne wykorzystanie zasobow oraz mozliwosci rozwoju Uczelni.

W ramach systemu zarzadzania ryzykiem dzialalno$¢ Politechniki Warszawskiej

ukierunkowana jest przede wszystkim na:

1) realizacj¢ Misji Politechniki Warszawskiej;

2) osiaganie celow ujetych w Strategii Rozwoju Politechniki Warszawskiej, budzecie
Politechniki Warszawskiej, w planach finansowych i planach dziatalnosci w sposob
oszczedny, efektywny i skuteczny:

3) monitorowanie i ocen¢ stopnia realizacji celéw na podstawie miernikow realizacji

4) identyfikowanie, szacowanie poziomu ryzyka, analiz¢ kluczowych wskaznikow
ryzyka i okreslenie reakcji na ryzyko, ktore moze zakltocic lub uniemozliwic realizacje
celow;

5) zgodnos¢ z obowigzujgcymi regulacjami prawnymi;

6) optymalizowanie realizowanych procesoéw oraz zarzadzanie potencjalnymi szansami;

7) ksztaltowanie pozytywnego wizerunku Politechniki Warszawskiej i zarzadzanie
polityka informacyjng Uczelni.

Wszyscy pracownicy Politechniki Warszawskiej:

1) sa uczestnikami procesu zarzadzania ryzykiem z okreslona w ramach opisow
stanowisk pracy rolg oraz zakresem odpowiedzialno$ci w systemie zarzadzania
ryzykiem;



2) przekazujg informacje na wlasciwy poziom zarzadzania o ryzykach wystepujacych
1 zagrazajacych realizacji wyznaczonych celow i zadan;

3) sa odpowiedzialni za realizacj¢ celow i zadan w sposob oszczedny, efektywny,
skuteczny i1 terminowy;

4) aktywnie reaguja na sygnaly o deficytach w procesie zarzadzania ryzykiem
pochodzace od audytu wewngtrznego, kontroli wewngtrznych i zewnetrznych oraz
innych interesariuszy;

5) stale podnosza swoje kwalifikacje w zakresie zarzadzania ryzykiem.

System zarzadzania ryzykiem podlega monitorowaniu, rocznym przegladom oraz stalemu
doskonaleniu.

Raportowanie ryzyka jest zintegrowane ze strukturg organizacyjna PW, z zakresem
sprawowanego w Uczelni nadzoru oraz z procesami systemu zarzadzania w Politechnice
Warszawskie;j.

SYSTEM ZARZADZANIA RYZYKIEM

Cel zarzadzania ryzykiem
§5

Celem  funkcjonowania  systemu zarzadzania ryzykiem jest zwiekszenie
prawdopodobienstwa  osiggniecia wyznaczonych celéw 1 zadan w  sposob
oszczedny, efektywny i1 zgodny z prawem, przez ograniczanie zagrozen i podatnosci oraz
wykorzystywanie szans, atakze poprawa standardow zarzadzania w Politechnice
Warszawskie;j.

Dzialania podejmowane w ramach systemu zarzadzania ryzykiem sa monitorowane
i dokumentowane.

Uczestnikami systemu zarzadzania ryzykiem sa wszyscy pracownicy PW wedlug
posiadanych uprawnien i zakresu wykonywanych obowigzkow.

§6

System zarzadzania ryzykiem w Politechnice Warszawskiej realizowany jest na trzech
poziomach:

D
2)

3)

zarzadzania strategicznego — Rektor przy wspotudziale prorektorow;

zarzadzania operacyjnego — prorektorzy w zakresie obszarow swojego dzialania przy
wspotudziale kierownikow jednostek organizacyjnych PW oraz kanclerza;
koordynowania systemu zarzadzania ryzykiem — petnomocnik ds. zarzgdzania ryzykiem.

Zakres zadan i obowigzkéw uczestnikow systemu

§7

Do kompetencji Rektora w zakresie zarzadzania ryzykiem nalezy w szczegolnoscei:

1)
2)
3)
4)

5)
6)

zatwierdzanie strategii zarzadzania ryzykiem w Uczelni;

zarzadzanie ryzykiem strategicznym:;

zatwierdzanie rejestru ryzyka strategicznego;

podejmowanie decyzji, dokonywanie wyboréw, ustalanie priorytetéw dziatan
z uwzglednieniem informacji otrzymywanych w ramach systemu raportowania;

ocena skutecznosci systemu zarzadzania ryzykiem;

zatwierdzanie raportu ryzyka, rejestru ryzyka oraz jego aktualizacji;



7)

8)

wprowadzanie zmian w zasadach i trybie funkcjonowania systemu zarzadzania ryzykiem
w Politechnice Warszawskiej;
powotanie pelnomocnika ds. zarzadzania ryzykiem.

§8

Do zadan pelnomocnika ds. zarzadzania ryzykiem nalezy w szczegdlnoscei:

1) koordynowanie poprawnosci funkcjonowania systemu zarzagdzania ryzykiem
w Politechnice Warszawskie;j;

2) rekomendowanie Rektorowi kierunkéw rozwoju systemu zarzadzania ryzykiem
w Uczelni i projektowanych zmian;

3) zapewnianie niezbgdnej spojnosci w systemie zarzadzania ryzykiem w Politechnice
Warszawskiej;

4) upowszechnianie wiedzy, doskonalenie umiejetnosci i wspieranie dziatan na rzecz
zwigkszenia $wiadomosci w zakresie zarzadzania ryzykiem wsrod uczestnikow
systemu;

5) dokonywanie przegladu skutecznosci funkcjonowania systemu zarzadzania ryzykiem
w Uczelni 1 projektowanie zmian;

6) monitorowanie systemu zarzadzania ryzykiem;

7) organizowanie wspoipracy, w tym wnioskowanie w uzgodnieniu z prorektorami
o powotanie statych lub zadaniowych zespolow w celu wypracowania i testowania
zasad, procedur i narzedzi w systemie zarzadzania ryzykiem;

8) prowadzenie bazy istotnych incydentow, analizowanie przyczyn i skutkow ich
zaistnienia, monitorowanie sposobu usuwania skutkéw i wprowadzania zmian
zapobiegajacych wystgpowaniu incydentdow, w razie potrzeby we wspolpracy
z innymi osobami w Uczelni;

9) zapewnianie funkcjonowania okreslonego w niniejszym zarzadzeniu systemu
raportowania;

10) prowadzenie rejestru ryzyka strategicznego Uczelni;

11) opracowanie rejestru ryzyka PW na rok biezacy i jego okresowej (w razie potrzeby)
aktualizacji;

12) opracowanie raportu ryzyka PW za rok ubiegly;

13) przyjmowanie zgloszen od pracownikow.

Pelnomocnik ds. zarzadzania ryzykiem wspotpracuje z gtdownym specjalistg ds. kontroli
zarzadczej oraz z Zespolem Audytu Wewngtrznego w zakresie przeptywu informacji
dotyczacych oceny istotnych ryzyk i incydentow oraz ich wplywu na realizacje celow
1 zadan.

§9

Prorektorzy moga wyznaczy¢ koordynatorow ds. ryzyka w zakresie nadzorowanych przez
siebie obszarow dzialania.

O wyznaczeniu lub zmianie na stanowisku koordynatora ds. ryzyka, prorektorzy informuja
Pelnomocnika ds. zarzadzania ryzykiem nie pozniej niz w ciagu 14 dni od wyznaczenia.
Obowiazki pracownikow PW zwigzane z zarzadzaniem ryzykiem musza byé okreslone
w ich zakresach obowiazkéw stuzbowych, w formie pisemne;.

§ 10

Do zadan wlascicieli ryzyka nalezy w szczegélnoscei:

D

projektowanie 1 monitorowanie dziatania mechanizmow kontrolnych;
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2)

3)
4)
5)
6)
7)

8)

o

ocena ryzyk zwigzanych z realizacja celéw, za ktore odpowiadaja w zakresie prowadzonej
dzialalnosci;

okreslenie reakcji w odniesieniu do poszczegélnych ryzyk i zaistnialych incydentow,
proponowanie mechanizméw kontrolnych i ich modyfikowanie w razie potrzeby;
wdrazanie dzialan zaradczych w stosunku do zidentyfikowanych ryzyk:;

wypelnianie okreslonych w zarzadzeniu obowigzkow w zakresie raportowania,

biezgca wspolpraca z Pelnomocnikiem ds. zarzadzania ryzykiem, w tym realizacja
otrzymywanych rekomendacji;

gromadzenie i analiza informacji o incydentach oraz raportowanie informacji o istotnych
incydentach:;

identyfikowanie i wykorzystywanie szans na efektywna realizacj¢ celow i zadan.

§ 11

Pracownicy wskazani w rejestrze ryzyka sa zobowigzani do biezacego monitorowania

poziomu ryzyk ujetych w rejestrze ryzyka w zakresie, w jakim wystepuja one

w dziataniach pracownika oraz informowania bezposrednich przelozonych o:

1) zmaterializowaniu si¢ ryzyka;

2) potencjalnych nowych ryzykach lub istotnych zmianach poziomu ryzyk zapisanych
w rejestrze ryzyka;

3) zdarzeniach, ktore moga negatywnie wplywac na realizacje celow;

4) pojawiajacych si¢ mozliwosciach wykorzystania szans.

Pracownicy PW sa obowigzani do informowania przelozonych o nieprawidtowosciach,
naduzyciach 1 nadmiernych ryzykach, ktére moga stanowi¢ naruszenie prawa lub
negatywnie oddziatywac na realizacj¢ celow i zadan Uczelni/jednostki organizacyjne;j.

O ile okolicznosci, o ktérych mowa w ust. 2, dotycza bezposredniego przelozonego,
pracownik powiadamia, z pominigciem ustalonej drogi stuzbowej, pelnomocnika
ds. zarzadzania ryzykiem i Rektora.

Wyznaczanie celow
§12

. W terminie do 15 grudnia kazdego roku prorektorzy wyznaczaja cele strategiczne na

nastepny rok oraz dokonuja wyboru najwazniejszych biezacych celéow do realizacji
w nast¢gpnym roku w zakresie obszarow swojego dzialania, ktore w dalszej perspektywie
stanowi¢ beda odniesienie do identyfikacji ryzyka.

W terminie do 15 grudnia kazdego roku prorektorzy przekazuja informacje o tych celach
do pelnomocnika ds. zarzadzania ryzykiem, przy czym laczna liczba raportowanych celéw
nie powinna by¢ wi¢ksza niz szes¢.

Pelnomocnik ds. zarzadzania ryzykiem moze w porozumieniu z prorektorami dokona¢
weryfikacji celow oraz dokonuje ich agregacji.

Przy okreslaniu celow bierze si¢ pod uwage przede wszystkim:

1) przepisy prawa powszechnie obowigzujacego oraz wewngtrzne akty prawne;
2) budzet Politechniki Warszawskiej;

3) wymogi skutecznosci, efektywnosci, oszczednosci i terminowosci;

4) Strategi¢ Rozwoju Politechniki Warszawskiej;

5) Strategi¢ Informatyzacji Politechniki Warszawskiej:

6) Statut Politechniki Warszawskiej, Regulamin organizacyjny PW:

7) realizowane programy i projekty:



8) inne czynniki uznane za istotne.

. Okreslane cele powinny by¢:

1) konkretne — precyzyjnie okreslajgce rezultat (efekt, wynik), ktéry chce si¢ osiggnaé,
sformutowane w sposob zwiezly 1 jednoznaczny;

2) mierzalne — oparte na liczbach — ilos¢, jakos¢, koszt, czas;

3) osiagalne — oparte na obiektywnej ocenie wlasnych mozliwosci oraz zaakceptowane
przez zainteresowane strony;

4) realistyczne — oparte wylgcznie na dostgpnych zasobach, potrzebne i mozliwe
do zrealizowania:

5) okreslone w czasie — precyzyjnie okreslajace terminy wykonania; cel powinien odnosié
si¢ do wartosci planowanej w okreslonej perspektywie czasowej w odniesieniu do
wartosci bazowe;.

Ocena ryzyka
§13

. W terminie do 31 stycznia kazdego roku prorektorzy przy wspotudziale pelnomocnika ds.

zarzadzania ryzykiem i1 w razie potrzeby takze innych osob, dokonuja oceny ryzyka,
w odniesieniu do celow strategicznych i wybranych do realizacji biezacych celow w danym
roku (facznie nie wigcej niz 6 celow).

W obszarach podlegajacych prorektorom, wybrane, najistotniejsze zidentyfikowane ryzyka
dotyczace realizowanych celdw ujmowane sg w rejestrze ryzyka.

Faczna liczba ryzyk przypisanych do wyznaczonych celow nie powinna przekroczy¢ 10.

Dodatkowo, w rejestrze ryzyka powinna by¢ zawarta informacja o wszystkich ryzykach
wysokich i bardzo wysokich, czyli takich, ktorych iloczyn sily oddzialywania ryzyka
i prawdopodobienstwa jest rowny lub wigkszy niz 8.

. Rejestr ryzyka przygotowywany jest przez pelnomocnika ds. zarzadzania ryzykiem

w terminie do 31 stycznia kazdego roku.

W terminie do 15 lutego kazdego roku Rektor przy wspoludziale prorektorow i we
wspolpracy z pelnomocnikiem ds. zarzadzania ryzykiem, Zespolem Audytu
Wewnetrznego, gléwnym specjalista ds. kontroli zarzadczej oraz w miare potrzeby
z innymi osobami dokonuje oceny ryzyk strategicznych.

Ocena ryzyka strategicznego dokonywana jest rowniez w przypadku istotnej zmiany
warunkow, w ktorych funkcjonuje Politechnika Warszawska.

Celem identyfikacji ryzyka jest opracowanie listy najistotniejszych ryzyk opartych na
zdarzeniach, ktére moga przyspiesza¢ lub opoznia¢ osiggniecie celow.

W ramach identyfikacji ryzyka wykorzystuje si¢ miedzy innymi:

1) wyniki monitorowania realizacji wyznaczonych celow;

2) sposob organizacji i zarzadzania Uczelnig/jednostka organizacyjng;

3) jakos$¢ wewnetrznych i zewnetrznych regulacji prawnych;

4) uwarunkowania makroekonomiczne;

5) uwarunkowania spoteczno — polityczne;

6) informacje o incydentach;

7) ustalenia z przeprowadzonych audytow i kontroli wewnetrznych i zewnetrznych.

10. W ramach identyfikacji ryzyka rozwazane sg czynniki ryzyka, tj. zdarzenia, dzialania lub

zaniechania, ktére moga spowodowac¢ wystapienie ryzyka lub tez jego
zwigkszenie/zmniejszenie, wynikajace ze zrodet zewnetrznych i wewngtrznych.



11.

12
13

14

155

16.

1

18.

19;

20.

21;

22.

Celem analizy ryzyka jest poznanie charakteru ryzyka oraz oszacowanie jego poziomu.

. Analizie podlega lista zidentyfikowanych ryzyk.

. Analiza ryzyka wymaga okreslenia zakresu:

1) sily oddzialywania ryzyka z uwzglednieniem kryterium: legalnosci, skutecznosci,
efektywnosci, odpornosci, reputacji, bezpieczenstwa, finansowego;

2) prawdopodobienstwa wystapienia ryzyka z uwzglednieniem kryterium: cz¢stotliwosci,
liczby uczestnikow, stabilnosci, wpltywu na realizacje celow.

. Kazde zidentyfikowane ryzyko podlega oszacowaniu z uwzglednieniem jego znaczenia dla
osiggnigcia zalozonych celow.

Kazde ryzyko szacowane jest z uwzgl¢dnieniem sity oddzialywania i prawdopodobienstwa
jego wystapienia przy uwzglednieniu adekwatnosci, skutecznosci i efektywnosci
istniejacych mechanizméw kontrolnych.

Wielko$¢ oszacowania ryzyka wskazuje na poziom ryzyka. Wyniki analizy ryzyka
ujmowane sg w rejestrze ryzyka.

Oszacowanie sily oddziatywania ryzyka polega na przypisaniu kazdemu z ryzyk punktacji
od 1 do 4, gdzie:

1) 1 oznacza oddzialywanie male;

2) 2 oznacza oddzialywanie $rednie;

3) 3 oznacza oddzialywanie powazne;

4) 4 oznacza oddzialywanie bardzo duze dla wyznaczonych celow.

Oszacowanie prawdopodobienstwa wystgpienia ryzyka polega na przypisaniu kazdemu
z ryzyk punktacji od 1 do 4, gdzie:

1) 1 oznacza prawdopodobienstwo niskie:

2) 2 oznacza prawdopodobienstwo srednie;

3) 3 oznacza prawdopodobienstwo wysokie;

4) 4 oznacza prawdopodobienstwo bardzo wysokie.

Podstawowe zasady punktacji stosowanej do oszacowania sily oddzialywania
i prawdopodobiefistwa wystapienia ryzyka zostaly zawarte w zalgczniku nr 1
do zarzadzenia.

Na podstawie przeprowadzonej oceny ryzyk nalezy dokona¢ hierarchizacji ryzyk,
tj. uporzadkowania ryzyk wedlug kryterium ich znaczenia dla osiggnigcia zalozonych
celow, na potrzeby ustalenia ich waznos$ci dla realizowanych celow i zadan.

Matryca ryzyka jest graficzng prezentacjg wynikow szacowania ryzyka i stuzy do ustalenia
hierarchii ewentualnych dzialan majacych na celu zmniejszenie wielkosci ryzyka.

W celu przedstawienia istotnosci ryzyka ustalono 4 poziomy ryzyka:

1) poziom niski — kolor zielony — akceptowalny poziom ryzyka, zaplanowanie
i wdrozenie dzialan zaradczych zalezy od decyzji wlasciciela ryzyka;

2) poziom sredni — kolor zolty — akceptowalny poziom ryzyka, konieczno$é¢ stalego
monitorowania poziomu ryzyka;

3) poziom wysoki — kolor pomaranczowy — akceptowalny poziom ryzyka, wymog
stalego monitorowania poziomu ryzyka oraz konieczno$¢ zaplanowania dzialan
zaradczych do ewentualnego wdrozenia;

4) poziom bardzo wysoki — kolor czerwony — nieakceptowalny poziom ryzyka,
koniecznos¢ opracowania i wdrozenia w terminie uzgodnionym z bezposrednim
przelozonym Planu postgpowania z ryzykiem bardzo wysokim.



24. Ryzyka nieakceptowalne (bardzo wysokie) mozna zaakceptowa¢ w przypadku, gdy
zastosowano wszystkie mozliwe i dostgpne mechanizmy kontrolne i brak jest mozliwosci
sprowadzenia ryzyka do akceptowalnego poziomu.

25. Matryca ryzyka stanowi zalgcznik nr 4 do zarzadzenia.

26. Nalezy dokonac¢ ewaluacji ryzyka, tj. por6wnania wynikow analizy ryzyka z kryteriami
oceny ryzyka oraz poziomami istotnosci ryzyka w celu stwierdzenia czy ryzyko. jego
charakter i wielko$¢, sa akceptowalne. Ewaluacja ryzyka wspomaga podejmowanie
decyzji o sposobie reakcji na ryzyko.

Reakcja na ryzyko
§ 14

1. Dla kazdego zidentyfikowanego, poddanego analizie i ewaluacji ryzyka, jego wlasciciel
wskazuje jedng z ponizszych reakcji:

D

2)

3)
4)

[S]

akceptacja — oznacza, ze nie podejmuje si¢ zadnych dziatan zaradczych, ale rozumie
ewentualne skutki zdarzenia i $wiadomie godzi si¢ na nie (np.: mozliwos¢
przeciwdzialania jest ograniczona lub koszt przeciwdzialania przewyzsza potencjalne
korzysci);

dzielenie si¢ — czg¢sciowe lub catkowite przeniesienie ryzyka na inny podmiot;
unikanie — niepodejmowanie lub zaprzestanie dziatania narazajacego na ryzyko;
ograniczanie — podje¢cie dziatan zaradczych, ktore doprowadzi¢ maja do likwidacji lub
ograniczenia ryzyka.

. Decyzja odnosnie reakcji na ryzyko powinna by¢ podejmowana z uwzglednieniem

potencjalnych kosztow, ktore wiaza si¢ z jego ograniczaniem, oraz potencjalnych korzyscei,
ktore wynikajg z tego dzialania.

(5]

. Przy wskazaniu reakcji na ryzyko nalezy uwzgledni¢ okreslony w niniejszym zarzadzeniu

akceptowalny poziom ryzyka.

4. Wiasciciel ryzyka zobowigzany jest do monitorowania poziomu ryzyka i skutecznosci
decyzji dotyczacych sposobu postepowania z ryzykiem. Jezeli wyniki monitorowania
wskazujg na stabg skutecznos¢ mechanizméw kontrolnych nalezy dokonac ich korekty lub
zmiany. Monitorowanie dotyczy rowniez zmian czynnikow zewnetrznych i wewnetrznych,
ktore moga generowac¢ nowe ryzyka i zmienia¢ charakter istniejacych.

5. Wiasciciel ryzyka moze efektywnie zarzadza¢ tylko kilkoma ryzykami. Wskazane jest, zeby
ich liczba nie byta wigksza niz 4.

6. W stosunku do ryzyka oszacowanego na poziomie bardzo wysokim nalezy przeprowadzi¢
szczegotowa analize, sporzadzi¢ plan postgpowania z ryzykiem bardzo wysokim i podjaé
jedna z pigciu decyzji:

1)
2)

3)
4)

3)

rezygnacja z realizacji celu — wycofanie si¢ z dzialan zagrozonych ryzykiem;
przesunigcie w czasie realizacji celu — wskazanie nowej daty osiggniecia zaktadanych
rezultatow;

realizacja celu w ograniczonym zakresie — zmniejszenie zaplanowanych rezultatow
dzialan;

wdrozenie dzialan sprowadzajacych ryzyko do akceptowalnego poziomu wraz
ze wskazaniem osoby odpowiedzialnej za realizacj¢ opisanych dzialan;

realizacja celu przy akceptacji ryzyka o poziomie bardzo wysokim — brak
dodatkowych dzialan zmniejszajacych ryzyko.



Raportowanie
§ 15

1. W terminiec do 31 stycznia kazdego roku Pelnomocnik ds. zarzadzania ryzykiem
opracowuje raport ryzyka za rok poprzedni.

2. W raporcie ryzyka za rok ubiegly przedstawiona jest takze informacja o celach, ktore nie
byly obarczone ryzykiem wysokim ibardzo wysokim, ale nie zostaly zrealizowane na
zaplanowanym poziomie. Dodatkowo nalezy wskazac¢ przyczyny i konsekwencje braku
realizacji tych celow.

3. Pelnomocnik ds. zarzadzania ryzykiem przedstawia Rektorowi, prorektorom oraz
glownemu specjaliscie ds. kontroli zarzadczej i kierownikowi Zespolu Audytu
Wewnetrznego:

1) do 15 lutego raport ryzyka za rok ubiegly;
2) aktualizacj¢ rejestru ryzyka na rok biezacy w przypadku zaistnienia okolicznosci
dokonania takiej aktualizacji.

4. Wszystkie informacje i raporty w ramach systemu zarzadzania ryzykiem przekazywane
sa w formie elektronicznej i w razie potrzeby omawiane.

Incydenty
§ 16

1. Prorektorzy zobowigzani sg do gromadzenia informacji o incydentach, a takze do oceny
ich wplywu na poziom realizacji zalozonych celow w zakresie nadzorowanych obszarow.

2. Informacje o istotnych incydentach, ktére w znaczacy sposoéb wplywaja na realizacje
zalozonych celow, przekazywane sg niezwlocznie po zaistnieniu incydentu:

1) przez kierownika jednostki, w ktdrej incydent zaistnial do wlasciwego prorektora;
2) przez prorektora do pelnomocnika ds. zarzadzania ryzykiem.

3. Na podstawie otrzymanych informacji, petnomocnik ds. zarzadzania ryzykiem przekazuje
niezwlocznie Rektorowi oraz kierownikowi Zespotu Audytu Wewngtrznego informacje
o istotnych incydentach. Wzor informacji o incydentach stanowi zalgcznik nr5
do zarzadzenia.

4. Zaistotny incydent, podlegajacy obowiazkowi raportowania, uwaza sie taki ktory:
1) stanowi zagrozenie zycia lub zdrowia;
2) uniemozliwia realizacj¢ zalozonych celow;
3) stanowil naruszenie przepisow prawa;
4) powoduje straty finansowe Uczelni w wysokosci powyzej 100 tys. zi.;
5) powoduje znaczaca strat¢ wizerunkowa Uczelni.

Proces zarzadzania ryzykiem
§ 17

Calosciowy, schematyczny proces zarzadzania ryzykiem w Politechnice Warszawskiej zostal
przedstawiony w zalaczniku nr 6 do zarzadzenia.



Postanowienia koncowe
§18

Traci moc zarzadzenie nr 10/2019 Rektora Politechniki Warszawskiej z dnia 25 lutego 2019 r.
w sprawie systemu zarzadzania ryzykiem w Politechnice Warszawskiej.

§19

Zarzadzenie wchodzi w zycie z dniem podpisania.

REKTOR

7&«4\#{9—4
prof. dr hab. inz. Krzysztof Zaremba
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Zalacznik nr 2 do zarzadzenia nrga’ZOZO Rektora PW

Raport ryzyka za rok ...
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Zalacznik nr 3 do zarzadzenia nr 982020 Rektora PW

Rejestr ryzyka/ryzyka strategicznego
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